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Abstract. The development of technologies that assist in the teach-learning
process is a argued subject in some areas of knowledge. Through
psychopedagogical theories and computational resources the offers of
personalized systems is possible, aiming at improvements in the teach-learning
process. The necessity of the collection personal information for these systems
possesss ethical and legal relevance, therefore it is about the privacy of
people. For this, this work proposes a framework for treatment of the
privacy’s question in educational environments, endorsed by educational
theories. The privacy treatment is done through a user agent which allows the
choice of collection options, previously defined by the application domain.

Resumo. O desenvolvimento de tecnologias que auxiliem no processo de
ensino-aprendizagem é assunto discutido em vdrias dreas do conhecimento.
Através de teorias psicopedagogicas e recursos computacionais torna-se
possivel oferecer sistemas personalizdveis, visando melhorias no processo de
ensino-aprendizagem. A necessidade da coleta de informacoes pessoais para
funcionamento destes sistemas possui relevancia ética e legal, pois se trata da
privacidade de pessoas. Para tanto, este trabalho propde um framework para
tratamento da questdo da privacidade em ambientes educacionais, respaldado
por teorias educacionais. O tratamento da privacidade é realizado através de
um agente de usudrio que permite a escolha de op¢oes de coleta, previamente
definidas pelo dominio da aplicagdo

1. Introducao

A invencdo de novas tecnologias participa ativamente na promog¢do das mudancgas
sociais, politicas, econdmicas e culturais. Dentre as tecnologias criadas, algumas afetam
profundamente a educagdo, como, por exemplo, as redes de comunica¢do (correios,
telefonia, internet) que colaboraram na alteracdo da percepcao do processo de ensino-
aprendizagem individual ou condicionado para um processo coletivo e dinamico. Redes
de relacionamentos, grupos de discussdo, comunidades na internet, alteram o modelo
regional de socializa¢do, emergindo o modelo globalizado. Estas mudancgas afetam nao
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sO as relagdes sociais, mas também relacdes econdmicas, onde a informac¢do detém um
importantissimo papel.

O conhecimento humano €, atualmente, o principal capital da sociedade
contemporanea, a chamada “Sociedade da Informagao”. A informacao € a base geradora
ou transformadora do conhecimento. Portanto, é objeto de preocupacdo a protecdo e a
manutencdo desta para que sua utilizacdo seja eficiente e segura. Isto insere também a
necessidade de reformulacdo de conceitos, busca por novos métodos e principios que
equilibram as relagdes entre individuos dessa sociedade, considerando que, na maioria
dos casos, as informagdes sdo a respeito de pessoas, sejam estas clientes, usudrios,
parceiros ou alunos. [Lucena-Neto, 2002]

As informacdes pessoais requerem protecdo juridica para que ndo sejam
utilizadas de forma indevida ou de forma nao autorizada. Essa prote¢do também evita
prejuizos significativos e danos das mais variadas formas. Neste intuito, vdrios
movimentos pelo mundo e no Brasil incitam a defesa da chamada privacidade
(anglicismo da palavra privacy) ou intimidade. Em  contrapartida, a obtencdo de
informacdes pessoais permite o tratamento mais individualizado, a chamada
“personalizacdo”. Além disto, o uso especifico da personaliza¢do na educacio é tema de
estudos para sistemas de Ensino a Distancia (EAD) e Ensino Eletronico (e-learning). O
EAD e o e-learning geram condicdes alternativas de acesso ao ensino a pessoas que nao
estejam sendo atendidas de forma satisfatoria pelos meios tradicionais. As redes de
computadores e a internet, principalmente, propiciaram uma nova forma de
comunicacao para o ensino nao presencial.

Nota-se que o tratamento pessoal, dependente de informagdes particulares, é
contraditério com a preservacdo da intimidade individual. Esta questdao serd foco de
estudo neste trabalho, que propde uma taxonomia para classificagdo dos mecanismos de
protecdo a privacidade existentes e uma metodologia para tratamento da privacidade dos
usudrios de sistemas educacionais, seguindo tal taxonomia. Esta classificacdo
fundamenta-se nos estudos realizados por Kobsa e Teltzrow [Kobsa e Teltzrow, 2004;
Kobsa e Teltzrow, 2005] e Piaget [Kamii e Devries, 1980], unindo as caracteristicas
principais de tais estudos.

A motivacdo para este trabalho reside na sua caracteristica multidisciplinar,
abrangendo estudos na drea de Ciéncia da Computacdo, Informdtica na Educagio,
Teorias Educacionais e Aspectos Juridicos do tratamento de informagdes pessoais.

2. A Privacidade em Sistemas Eletronicos

A privacidade em sistemas eletronicos €, de forma sucinta, a capacidade do usudrio em
controlar seus dados pessoais [Friedman et al., 2000]. Também pode ser relacionada
com o direito da manutencdo das informag¢des dos usudrios de forma segura, sem que
seja possivel identifica-los com a utilizacdo dos mesmos enquanto eles navegam pelo
sistema [Fernandes, 2003].

Para o Brasil, o primeiro principio de prote¢do a privacidade estd contido no
artigo 5% da Constitui¢do Federal, onde se afirma que “sdo invioldveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo
dano material ou moral decorrente de sua violagdo” [Paesani, 2003]. A privacidade dos
usudrios da internet no Brasil vem ganhando cada vez mais importancia com diversos
trabalhos publicados a respeito. Apesar de ndo existir legislacdo especifica sobre o tema,
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como ocorre em diversos paises (e.g. Alemanha e Canadd), muitos autores citam que
privacidade é um direito defendido em nossa Constituicdo Federal, assegurado por
nossos Cdédigos (notadamente o Civil, o Penal, o de Defesa do Consumidor e o

Comercial) e protegido por leis esparsas [Silva-Neto, 2002].

As questdes sobre privacidade, tratadas neste trabalho, sdo direcionadas aos
sistemas eletronicos da Web. Tais sistemas permitem a melhoria no EAD e no E-
learning. Em sistemas de apoio ao ensino como Sistemas Tutores Inteligentes (STI) ou
Sistemas de Instrucdo Assistida por Computador (IAC) a coleta de informacdes ¢é
requisito fundamental para o oferecimento de contetdos personalizados a cada tipo de
aluno e guid-los da melhor maneira possivel para uma aprendizagem eficaz. No entanto,
esta coleta de informacdes, normalmente, ndo é sabida nem consentida pelos alunos,
prejudicando tanto ao aluno quanto ao sistema, pois a incorreta inferéncia de
conhecimento sobre um aluno pode trazer-lhe desconforto e prejudicar seu desempenho.

Para a formalizacdo da proposta de tratamento da privacidade de usudrios de
sistemas educacionais, serdo relacionados os mecanismos de coleta de informacdes
existentes e alguns mecanismos para protecao deste tipo de coleta.

2.3. Coleta de Informacoes

A obtencao de informacdes dos usudrios € necessdria para a adaptacdo do conteudo (ou
personalizacdo) a ser oferecida. Esta coleta pode ser realizada de duas maneiras:
implicita ou explicitamente. A coleta implicita é transparente ao usudrio e vale-se de
mecanismos como Cookies, ClickStream e Web Bugs. Ja& a coleta explicita,
normalmente, da-se através de formuldrios e, assim, é “visualmente consentida” pelo
usudrio. A coleta de informagdes também pode ser divida seguindo-se a classificacdo
cliente-servidor (em aplicacOes distribuidas, como a internet). A coleta no lado servidor
pode ser realizada através de mecanismos como ClickStream e Web Bugs. J4 a coleta no
lado cliente pode ser realizada com o uso de Cookies, ou de agentes que capturem a
navegacao do usudrio pelos Websites. Estas técnicas estdo explicadas logo abaixo.

2.3.1. Cookies

Um Cookie é um conjunto de informagdes trocadas entre o navegador do usudrio e o
servidor de paginas Web. Estas informagdes sdo colocadas num arquivo de texto que
pode ficar armazenado no computador do usudrio ou apenas na memoria, durante a
navegacgdo. O principal objetivo dos Cookies, definido no documento RFC 2965, é a
manutenc¢do da sessdo do usudrio.

2.3.2. Web Bugs

Os Web Bugs sdo pequenas imagens inseridas em paginas da Web ou em mensagens de
correio eletrdnico que monitoram a navegacio dos usudrios. Sao imperceptiveis a olho
nu, pois o tamanho € de 1 pixel por 1 pixel. A verificacdo da existéncia dos Web Bugs
requer a andlise do cddigo das péginas solicitadas.

Ao solicitar uma pégina, o usudrio carrega uma imagem, sem perceber, que
possui a referéncia de um local diferente da pagina solicitada. Assim, serd necessério ao
navegador solicitar a imagem para outro servidor. Esta solicitagio é monitorada, de
forma a colher informagdes sobre o acesso do usudrio, pois apenas a solicitacdo do Web

Bug ja indica que o usudrio acessou a pagina que o continha.
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2.3.3. ClickStream

O ClickStream é uma técnica para analisar as informagdes de navegacdo dos usudrios
pelas paginas Web. Através da andlise da seqiiéncia de cliques dos usudrios é possivel
inferir informacdes como preferéncias de pdginas ou mesmo o perfil deste (Bucklin,
2002). Os dados de ClickStream podem ser coletados usando os arquivos de Log dos
servidores de pdagina, informacdes geradas pelo prépria pagina ou informagdes do
Provedor de Servi¢o de Internet (ISP), sendo o arquivo de Log o mais utilizado. Apds a
coleta de informacdes sdo aplicadas técnicas de Descoberta de Conhecimento em
Bancos de Dados (KDD - Knowledge Discovery in Databases), entre elas o Data
Mining (Mineracdo de Dados), e técnicas para adaptar os sistemas de acordo com as
preferéncias dos usudrios que foram descobertas. O Data Mining € uma técnica para
descoberta de novas informacdes em bases de dados. Existem diversas formas de
aplicacdo do Data Mining, com utilizacdo de Inteligéncia Artificial, técnicas de
probabilidade e informacdes heuristicas[Cavoukian, 1998].

3. Mecanismos para Proteciao da Privacidade

Devido a grande quantidade de mecanismos para protecdo da privacidade dos usudrios e
manutencao da seguranca dos dados obtidos, necessidade de garantias legais vinculadas
a soberania de cada nacdo, e formas diversas de apresentar ao usudrio como seus dados
pessoais sdo tratados, foram propostas formas de classificacdes para a privacidade na
Web. No trabalho de Ishitani [Ishitani, 2003], a privacidade na Web € dividida em cinco
camadas. Cada camada tem uma fun¢do determinada no tratamento da privacidade dos
usudrios. A responsabilidade e o controle destas camadas variam desde o usudrio até a
sociedade, de acordo com os mecanismos utilizados.

Tabela 1. Classificacado do tratamento de privacidade

Classificacao do Tratamento N A
.. Autdnoma Heteronoma
da Privacidade

.~ Usudrio realiza a escolha sobre a Usudrio se submete a forma de

Descricao . ~ .. .

coleta de suas informagdes coleta definida pelo sistema
Ferramentas e Técnicas para o Ferramentas e Técnicas para o
Formas de Tratamento L. .
Usudrio Sistema

Exemplos Ferramentas de Anonimato, Politicas de Privacidade, Selos

P Criptografia, Agentes de Privacidade de Privacidade

Para tanto, neste trabalho, a divisao dos assuntos relacionados a privacidade serd
feita considerando que o aluno terd autonomia para regular maior ou menor nivel de
captacdo e exposicdo de dados recolhidos. As formas de tratamento da privacidade na
Web tanto pelo cliente, ou dono das informagdes, quanto pelo servidor ou coletor das
informacdes, serdo respectivamente classificadas como formas auténomas ou
heterdbnomas. Para o cliente sdo disponibilizadas ferramentas e técnicas de protecdo a
privacidade. O servidor encarrega-se das politicas de como realizar a coleta (quando
realiza) e como informar ao usudrio, permitindo ou néo o controle por ele.

A privacidade € uma questdo estritamente relacionada com a seguranca dos
dados das pessoas, portanto, existem diversos outros métodos que, garantindo a
protecdo dos dados, garantem a privacidade. Alguns deles s3o mecanismos e
ferramentas, como Firewalls, antivirus, IpSec , VPN (Virtual Private Network) e
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outros. Entretanto, todos esses mecanismos ndo oferecem seguranca completa e
necessitam ser combinados. Este trabalho abrange apenas a questdo da privacidade e o
tratamento dado a esta pelos usudrios e pelos sistemas de apoio ao ensino. A questdo de
seguranca nao faz parte do escopo deste trabalho.

3.1. Autonomia no Tratamento da Privacidade

Serdo tratados técnicas e mecanismos que oferecem aos usudrios maneiras de controlar a
coleta indevida de suas informagdes. Estes mecanismos garantem a autonomia do
usudrio no controle de sua privacidade e, alguns, na seguranga de suas informacdes.

Tabela 2. Classificacao do tratamento de privacidade

Autonomia
Mecanismo .
L Como funciona? Vantagens Desvantagens
ou Técnica
Através do uso de servidores NN
. o . . A personalizacdo é
. intermedidrios, o cliente de Impede ou dificulta a .
Anonimato - - . DA L. perdida totalmente ou
uma transago nao é identificacdo do usudrio.
. o . em grande parte
identificado pelo servidor.
c g - Usudrio possui uma Usudrio necessita confiar
O usudrio € identificado por . e ~ . ~
A . identificacdo que pode ndo de que o sistema ndo
Pseuddnimos um apelido que o representa - . L. ~
. ser real e ndo prejudicar colherd informacdes ndo
no sistema. e .
sua intimidade. desejadas.
Alertam os usudrios sobre -
Trabalham no computador do . . Apenas notifica o
L - as politicas de privacidade P »
Agentes de usudrio verificando a troca de . usudrio, ndo permitindo
o . ~ . dos sites ou sobre o
Privacidade informagdes com sistemas P que ocorra a negocia¢ao
- possiveis programas que
Web e possiveis ameagas. . SO sobre a coleta de dados.
violem sua intimidade.

Basicamente existem 4 tipos de mecanismos para tratamento da privacidade dos
usudrios: a criptografia, o anonimato, os pseudonimos e os agentes de privacidade. Na
criptografia sdo usadas técnicas para “disfarcar” ou “embaralhar” as informacgdes,
impedindo a leitura ou acesso indevido e ndo autorizado a estas. As técnicas de
anonimato buscam impedir que o usudrio seja identificado enquanto navega pelos
sistemas na Web. Os pseuddnimos sdao apelidos que os usudrios podem utilizar sem
fornecer dados reais. Ja os agentes de privacidade sdo usados como watch dogs, ou seja,
agentes de alerta, que informam aos usudrios quando sua privacidade estd em risco. A
tabela 2 apresenta as principais caracteristicas de cada uma dessas técnicas.

3.2. Heteronomia no Tratamento da Privacidade

A privacidade € um direito que se limita muito a interpretacdo de cada pessoa, pois se
trata de um direito intimo (ou privado). Para alguns usudrios, ao navegarem na internet
ndo sentem nenhum desconforto quando suas informagdes sdo coletadas para que seja
possivel promover-lhes beneficios. Mas, como nem todos os usudrios sdao assim, é
importante que as empresas voltadas ao comércio eletronico, entidades governamentais,
ou mesmo educacionais, preocupem-se com a forma de tratamento deste direito, pois
isto lhes trard a credibilidade e a confianga dos usudrios. Por isto, se o usudrio nao
desejar ter autonomia para lidar com as questdes de privacidade, deve-se, no modelo de
heteronomia, respeitar a0 maximo esse importante direito pessoal.
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No tratamento heterdbnomo da privacidade cabe ao préprio sistema regular e
respeitar a coleta de informagdes. Existem, basicamente, trés tipos de técnicas para isto:
as politicas de privacidade, os protocolos de negociacdo e os selos de privacidade. As
politicas de privacidade descrevem como o sistema coleta e trata as informagdes de seus
usudrios. Os protocolos de negociacdo atuam em conjunto com agentes de privacidade,
permitindo a leitura automatizada das politicas de privacidade e possibilitando a tomada
de decisdes de acordo com preferéncias do usudrio. Os selos de privacidade sao usados
para certificar que as politicas descritas pelos sites sdo verdadeiras e confidveis. Sao
titulos oferecidos para garantir a autenticidade de tais politicas. A tabela 3 apresenta
estas técnicas e suas principais caracteristicas.

Tabela 3. Classificacado do tratamento de privacidade

Heteronomia

Mecanismo

L Como funciona? Vantagens Desvantagens
ou Técnica

= ~ . Retinem toda a documentagdo
Sao declaragdes feitas

o . que descreve a indole do Nao sdo especificas a cada
Politicas de pelo site sobre a coleta . e L .
L. . - sistema sobre coleta, usudrio. Nao hd garantias de
Privacidade e uso das informagdes - - .
manutengdo e uso de que serdo cumpridas.

dos usudrios. . 7 .
informacdes pessoais.

Protocolos de | automatizam da leitura | permite o uso de agentes para

Nao permitem negociacdo de
politicas, apenas alertam
quando as mesmas ndo
condizem com as preferéncias

A leitura das politicas de
Realizam a privacidade € mais répida e

Negociagdo de extensas politicas, | verificagd@o se as politicas estdo L. L
. N dos usudrios cuja atitude pode
por meio de agentes. de acordos com preferéncias .
Pl Ser negar o acesso ao sistema
do usudrio.

ou continuar.

Sao afirmacdes feitas
por empresas
Selos de especializadas em
Privacidade verificar se os sites
agem de acordo com a
politica que descrevem.

Sao apenas imagens, nao
havendo mecanismos que
impecam a cépia
desautorizada.

Transmite maior confiabilidade
aos usudrios enquanto 1€em tais
politicas de privacidade.

4. Framework para tratamento de privacidade: Um modelo hibrido

Pelo exposto nos itens 3.1 e 3.2 pode-se verificar que ao tratamento da privacidade sdo
dadas duas opcdes: o usudrio (aluno) escolhe qual ferramenta usar para prote¢do de suas
informacdes ou confia no sistema e no tratamento oferecido por ele, bem como nas
garantias fornecidas (como os selos).

H4, contudo, uma outra abordagem que pode ser utilizada pelo servidor ou
coletor das informacdes, proposta inicialmente nos trabalhos de Kobsa e Teltzrow
[Kobsa e Teltzrow, 2004; Kobsa e Teltzrow, 2005]. Os autores retratam a importancia
da comunicag@o ao usudrio sobre as técnicas que serdo utilizadas na coleta e utilizacdo
de informacdes pessoais. Posteriormente, propdem uma metodologia de fornecimento
de informacdes aos usudrios relacionando o contexto de navegacdo as opgdes de
privacidade e personalizacdo. Esta metodologia propde a constru¢do de sistemas
exibindo mensagens sobre praticas de coleta de informacdes e, paralelamente,
apresentando aos usudrios os beneficios desta coleta e deixando a escolha final para
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estes. A figura 1 demonstra uma forma de apresentacio dos beneficios de
personalizacdo de maneira ndo intrusiva. Assim, apesar de ser um modelo usado no lado
servidor, apresenta caracteristicas de autonomia de escolha aos usudrios. Apesar de este
modelo requerer a confianga dos usudrios depositada nas ag¢des do Website, é
interessante, pois facilita a compreensao dos usudrios e, aliado com outros mecanismos,
pode promover o gerenciamento ideal de privacidade.

Beneficios da persenalizagas
atraves da selegao de
privacidade pelo usuario

pode usar suas informagdes
pessoais

Uszudrio informa como o site ‘

?rlulr-n "'iuppn alization
Benefits r
i " Priwu.“_rpr Support Personalization
e  wsa i
ey T e S Tool Benefits
I T ’
.-.:.-:._....... ——— I.:Jl’.? o ary e bt b _Mer'iing-s with you

e e
e e - et
E—

ewter persosally Mantifahle
{sfnewiation. Pleass spacify, whil
peivary agtisas you prefar

Use my informestisn fax the current
transmction ssly:

7 Yes © Hn

Uprs myy informeation Fer Fobare
ansacions;

prrsomal information allews you ¢
berefE o a vamety of
personalization feateres on this sibe,

Wi will mot nze yomr information for
persomalization purpeses

We willl savw yenr ieformsation
alfes yoil glie-clik shopping when

:'.'-" r Yes © Mo o reoarn fo this sive

- Use myy imformaties: fex W will offer you prodeces and
warketag: informmasien matchivg your personel
r Yes © Mo inrerests

Figura 1. Aplicacao da proposta de Kobsa e Teltzrow [Kobsa e Teltzrow, 2004]

A aprendizagem através do EAD da-se por um processo de construcao social que
envolve trocas de informagdes, confianca e cumplicidade. Para fortalecer a relacdo de
confianca entre os membros e o ambiente, faz-se necessario a apresentacao das formas
de coleta e utilizacdo dos dados pessoais que sdao geradores de novos conhecimentos
dentro do ambiente educacional. Para a oferta de servigos personalizados aos usudrios é
necessdria a coleta de dados pessoais. O usudrio pode ter controle sobre seus dados e a
coleta, ja que trata-se do oferecimento de um servico. Num modelo para sistemas Web,
em geral, isto assemelha-se ao trabalho de Kobsa. Ja no contexto educacional, necessita-
se de um conjunto minimo de informacgdes para que seja possivel a relagao satisfatoria
entre o ambiente e o aluno, entre o professor/tutor e o aluno. Contudo, apresenta-se o
modelo de tratamento “heterdbnomo X autonomo”, onde o sistema define um conjunto
minimo de informagdes para coleta e propde a coleta de outras informagdes, cabendo ao
aluno decidir sobre isto.

Esta classificacdo inspira-se nos estudos de Piaget, que apresenta a conquista da
autonomia moral e intelectual como fundamental para o pleno desenvolvimento
humano. Assim, as preferéncias de privacidade podem ser decididas pelo usudrio
(autonomia) ou por outrem (heteronomia intelectual). [Kamii e Devries, 1980]

No Tratamento da Privacidade dos Usudrios de Sistemas Educacionais propde-se
a coleta de informagdes através de um agente atuando no lado cliente da aplicagdo,
porém, oferecendo a possibilidade de controle (autonomia) do usudrio sobre a coleta
destas informacdes. Tal agente serd responsdvel por transmitir, posteriormente, as
informacdes coletadas e as opgdes dos usudrios. Os dados coletados servirdo para
formacao de perfis de usudrios e oferta de servigos personalizados. As opg¢des de coleta
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servirdo para andlise da importancia do agente no contexto da preservacdo de
privacidade no ambiente educacional., como descrito na figura 2.

Agente do Usuario

ltens definidos pelo Preferéncias de Coleta:
modelo de ) Permitir transmissao para
heteronomia do Terceiros
s_islema (qpais 2) Permitir ClickStream Navegador - Sistema Educacional
opgdes usuario pode 3) Permitir Cookies de Terceiros

controlar).

Autonomia de
escolha do
usuario

OK |

Chn tefain —
implicita

Histérico do Usudrio

Figura 2. Agente de Privacidade do Usuario

A abordagem utilizada serd hibrida, onde o sistema dispde (heteronomia) sobre
quais as opg¢Oes de controle (autonomia) os usudrios terdo. Portanto, pode-se utiliz-lo
em conjunto com uma descricao inicial de politica de privacidade, contendo o contrato
basico, ou seja, os dados que o usudrio “precisa” fornecer para o funcionamento inicial
do sistema. Esta abordagem hibrida reflete uma das caracteristicas do modelo de ensino-
aprendizagem construtivista de Piaget e, assim, pressupde-se que num ambiente
educacional o aluno deve confiar no sistema de ensino, no professor e no contexto de
interacdo, exercitando sua autonomia intelectual no tratamento de suas proprias
informacdes.

5. Conclusoes

Este trabalho busca auxiliar o processo de ensino-aprendizagem, respeitando questoes
de privacidade, trabalhando com preferéncias individuais e com necessidades do
sistema, colaborando com ferramentas que auxiliardo no desenvolvimento dos Projetos
Instrucionais, oferecendo, também, novas possibilidades de interacdo, abordagens e
avaliacdo. Ao fornecer a possibilidade do aluno (usudrio) optar sobre a preservacdo ou
nao de dados que inferem sobre suas escolhas durante a navegacdo no EAD e e-
learning, este trabalho promove o exercicio da autonomia num ambiente previamente
estruturado por um especialista (tutor ou professor), que reflete a heteronomia do
sistema.
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