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Abstract: Digital technologies have been causing profound changes in society.
The use of these technologies without proper care exposes the users to various
types of risks. Then comes the need to develop skills for a culture of safe use of
digital technologies. In this context, considering the role of new generations'
education for digital culture, this work investigates habits of internet use by
undergraduate students of the Biological Sciences, Philosophy and Pedagogy
courses of a private educational institution. The data reveal a significant
unpreparedness of the future teacher for the safe use of the Internet, which
results in damage to his task of educating the new generations.

Resumo: As tecnologias digitais vém provocando profundas mudangas na
sociedade. O uso cotidiano dessas tecnologias sem os devidos cuidados expoe
o usudrio a diversos tipos de riscos. Surge entdo a necessidade de desenvolver
competéncias para que se constitua uma cultura de uso seguro das tecnologias
digitais. Nesse contexto, considerando o papel de formador das novas geragoes
para a cultura digital, este trabalho investiga habitos de uso da internet por
alunos de licenciatura dos cursos de Ciéncias Biologicas, Filosofia e
Pedagogia de uma instituicdo privada de ensino. Os dados revelam um
significativo despreparo do futuro professor para o uso seguro da Internet, o
que resulta em prejuizos em sua tarefa de educador das novas geragoes.

1. Sociedade e Educacio no século XXI

A partir da Gltima década do século XX, o mundo assistiu a uma das maiores mudancas
sociais, econdémicas e comportamentais de sua historia: o advento da Internet. O acesso a
rede mundial de computadores, condicdo si ne qua non para a participacao cidada efetiva
na nova era do conhecimento, ainda se apresenta como um desafio para muitos paises. A
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impossibilidade de garantir esse acesso fere os principios de Direitos Humanos, quando
se considera que o0 ambiente virtual, ou ciberespaco, representa parte essencial da esfera
do convivio humano, onde toma forma a criagdo e compartilhamento do conhecimento e
0 exercicio dos direitos e deveres dos cidadaos.

Populagdes expostas a diferentes niveis de acesso a rede terdo, com o passar dos
anos, diferentes niveis de desenvolvimento dentro da tecnologia do conhecimento, fato
que podera acarretar um agravamento das ja persistentes diferengas sociais, econémicas
e politicas em uma esfera global. Por outro lado, essa exposicdo traz também a
possibilidade de ampliacéo do saber e do conhecimento jamais registrada na humanidade.

E, dentro desse cenario a educacdo surge como um dos principais setores
impactados pelo surgimento das Tecnologias Digitais da Informacdo e Comunicacdo
(TDIC). A perspectiva da diversidade, inclusdo e inovacgdo, aqui alcancam um potencial
imensuravel, que, se bem conduzido, pode auxiliar na formacdo de uma sociedade
conectada, original e menos desigual. Por outro lado, se ndo atender de maneira adequada
as demandas que recaem sobre ela, teremos muitas dificuldades em preparar as novas
geracOes para usufruirem dos beneficios que a grande rede traz ao mesmo tempo em que
aprendam a se proteger dos perigos que essa tecnologia traz consigo.

A Internet € a instituicdo de maior grau anarquico que a humanidade ja conheceu
(Marcacini, 2016). Na medida em que se expande e penetra nos mais variados segmentos
sociais, torna-se cada vez mais importante. Se por um lado essa tecnologia possui uma
arquitetura que praticamente inviabiliza seu controle centralizado — dai seu carater
anarquico —, ela ndo é invulneravel e por si sé ela ndo é capaz de oferecer protecao a
quem faz uso dela. N&o se pode menosprezar que, em algum grau, é possivel exercer
controle sobre ela, sobre os dados que trafegam nela, como também sobre as relacGes que
se dao nela (e através dela). Por isso, conhecer melhor ndo apenas a tecnologia, mas suas
implicacdes em nossa vida tornaram-se imprescindiveis. O que caracteriza a atual
revolugdo tecnoldgica ndo é a centralidade de informagBes e conhecimentos, mas a
aplicacdo desses conhecimentos e informacdes para a construcdo de novos conhecimentos
e dispositivos com ciclos de realimentagdo cumulativo entre a inovacao e uso (Castells,
1999).

Reduz a cada dia o contingente de pessoas que ndo possui pelo menos um
conhecimento empirico do que é Internet. Em que pese a modesta posi¢cdo que ocupa o
Brasil quando se fala em percentual da populacdo com acesso a Internet (78° lugar), e as
desiguais taxas de acesso nas diferentes camadas sociais (CERT.br, 2012), toma-se
conhecimento dessa tecnologia por todos 0s meios de comunicagdo e em praticamente
qualquer contexto do cotidiano de nossas vidas. Porém, conhecer ndo significa saber
como fazer uso adequado dela, sobretudo em relagdo a seguranca. Essa situacdo néo €
exclusividade da Internet e das TDIC, afinal, quantos de nés usamos o radio, a tv, o
automovel, e até mesmo um chuveiro sem saber detalhes de seu funcionamento.
Entretanto, quando se trata do uso de TDIC, é necessario considerar que elas se
disseminaram de tal forma nos mais variados segmentos sociais que fazer uso delas vai
além de atender necessidades pessoais. Atualmente, o exercicio da cidadania, em muitas
situagdes, requer dominio das TDIC. Ha, por exemplo, servicos publicos cujo principal
canal de acesso se d& pela Internet. A prépria globalizacdo implica que os seres humanos
estejam mais conectados em rede, pois a internet ndo tem limites ou fronteiras (Veen,
2009).
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2. Cibercrime, educacio e cibercidadania

Apenas o direito de se exercer plena (ciber)cidadania seria suficiente para ndo mais se
admitir completo desconhecimento das TDIC, ou se negligenciar a formacéo das novas
geracOes para a vida na Sociedade do Século XXI. Porém, ha outras implicacdes: 0 uso
inadequado ou inadvertido das TDIC, e em particular, da Internet traz riscos nas mais
variadas situacOes: exposicdo de dados pessoais, imagens, videos, roubo de informacdo e
de recursos financeiros, cibervioléncia, vicios, para citar alguns de uma lista gigantesca.

Na medida em que cada vez mais relagBes sociais, econdbmicas ou politicas
inerentes a vida do cidaddo, passaram a acontecer na, ou através da Internet, as
implicages juridicas do uso desse tipo de tecnologia passaram a ser foco crescente de
interesse de estudiosos de diversas areas, inclusive do direito. Tanto que surgiram varias
denominagdes para esse campo de estudo: Direito Eletronico, Direito Digital, Direito
Virtual e Direito da Informatica. Marcacini (2016) considera que Direito da Informatica
define um “estudo interdisciplinar das relagdes entre a Informatica e todos os ramos do
Direito, voltado para a compreensao e enquadramento normativo dos novos fatos trazidos
pela expansdo da tecnologia e pela formagdo de uma sociedade em rede”. Os fatos
traduzidos e intermediados pelo computador, o autor denomina como fato informatico e
defende que o fato informatico é o ponto de partida para o ramo do Direito da Informatica.

A eleicao presidencial de 2018 foi um exemplo claro de novos fatos que revelou
a importancia da grande rede na vida do cidaddo brasileiro e que requerem uma base
juridica adequada. Uma parte significativa desse processo eleitoral se desenvolveu
através de midias digitais: as articulagdes politicas realizadas atravées de canais digitais, a
manifestacdo popular e os protestos nas redes sociais, e até o uso de informacdes falsas,
tais como as fakenews e os boatos (Hoax), com o objetivo de influenciar a opinido publica.
Estas Gltimas em especial revelam como a rede pode, em determinadas situacdes, ser
utilizada como instrumento de controle e até de a¢des ilegais requerendo, portanto, algum
tipo de regulacdo. Néo se trata de regular a Internet, a tecnologia em si, mas regular as
relacbes que se ddo através dos meios digitais, sejam elas juridicas, sociais ou
econdmicas. E isso deve ser feito atraves de mecanismos construidos de maneira
democrética, legitima e com ampla participacdo da sociedade ,0 que sem duvida alguma
impde a escola, e em especial ao professor, um fundamental papel na formacdo para o
exercicio da cidadania.

No caso de ac0es ilicitas vale também mencionar o problema dos cibercrimes, o
trato juridico que exigem. N&o bastasse o medo que atinge a todos em fungdo dos
constantes noticiarios que nos mostram uma realidade que muitas vezes supera 0S
horrores de guerras entre nacgdes, sentimo-nos também ameacados por diversos tipos de
crimes cibernéticos. Rossini (2004, p. 32) conceitua crime cibernético como

acdo tipica e ilicita, constitutiva de crime ou contravencdo, dolosa ou
culposa, comissiva ou omissiva, praticada por pessoa fisica ou juridica,
com o uso da informética, em ambiente de rede ou fora dele, e que
ofenda, direta ou indiretamente, a seguranga informatica, que tem por
elementos a integridade, a disponibilidade e a confidencialidade.

O CERT.Br (2012) adverte que aquele que se conecta a Internet fica, em algum
grau, exposto a uma série de riscos: acesso a conteudos improprios ou ofensivos; contato
com pessoas mal-intencionadas; furto de identidade; furto e perda de dados; invasao de
privacidade; divulgacdo de boatos; dificuldade de exclusdo; dificuldade de detectar,
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compreender e expressar sentimentos; dificuldade de manter sigilo; uso excessivo; plagio
e violacdo de direitos autorais. Impde-se mais uma vez se a necessidade de educacgéo para
0 Uso ético e seguro da tecnologia. Evidentemente, para cumprir seu papel de preparar as
novas geracOes para 0 exercicio da cidadania e para o trabalho na Era Digital, cabe a
escola esclarecer e orientar os alunos. Porém, quando se pensa em seguranca na rede, a
questdo torna-se ainda mais delicada. Na medida em que a escola incluir tecnologias
digitais em seu curriculo, ao se conectarem & Internet, professores e alunos, se nédo
tomarem os devidos cuidados, ficardo cada vez mais expostos. A fim de cumprirem seu
papel, educadores ndo podem menosprezar o problema da seguranca na Internet. Em que
pese o ritmo proprio da escola para se apropriar de novidades tecnoldgicas e mudancas
culturais, a tecnologia avanga, disponibiliza recursos e cria possibilidades e riscos,
aumentando a pressao sobre a escola, uma vez que se espera que ela prepare as novas
geragdes para o exercicio da cidadania e para o0 mundo do trabalho.

Dentro dos tépicos que constam como condicdes si ne qua non para 0 exercicio
da cidadania dentro do mundo digital, dois, em especial, abordam o tema deste artigo: o
acesso a internet e a seguranca digital. O acesso a internet, figura aqui como fator
imprescindivel a esse exercicio visto que a propria negacdo do acesso ja configura uma
limitacdo a livre participacdo cidadad do individuo. Por mais que nos pareca comum, 0
acesso a internet ainda € limitado para algumas popula¢des do planeta, seja por questdes
politicas, geogréficas, infraestruturais ou econdmicas. Muitas vezes a escola, instituicao
referéncia de desenvolvimento da convivéncia dos individuos e da formacdo cidada,
precisa contornar obstaculos quase intransponiveis para garantir o acesso e a formacao
digital de seus alunos. Dentro dessa formacéo digital, a seguranga se apresenta como um
fator de grande desafio, tanto para escolas quanto para familias, devido a vastiddo de
oportunidades de conexao, uma vez estabelecido o acesso. Cada vez mais jovens, 0s
usuarios da internet carecem de uma preparacdo que 0s previna diante das ameacas
intrinsecas a ambientes virtuais. O anonimato e o carater exponencial das a¢des tomadas
no ambiente virtual, configuram, por si s6, uma ameaca real que ronda 0s mais incautos.
Dessa maneira, € papel da escola e da familia coordenar acGes para a formacéo digital das
novas geragoes.

A necessidade de inclusdo curricular das TDIC é cada vez mais evidente nos
documentos elaborados pelos érgédos responsaveis pelo sistema educacional do pais. A
Base Nacional Comum Curricular (BNCC) foi construida a partir da Lei n® 9.394/96 de
Diretrizes Curriculares Nacionais da Educacdo Basica (Brasil, 2017) como uma peca
central para a construcdo de aprendizagens com qualidade e exceléncia correspondendo
adequadamente as demandas do estudante e sua preparacdo para o futuro. Em sua
estruturacdo as TDIC passam a integrar as disciplinas do campo curricular de forma a
garantir o desenvolvimento integral por meio de competéncias previstas para a Educacdo
Basica (Brasil, 2018). No olho desse furacdo uma parcela consideravel dos professores,
sentindo-se arrastada por esse tsunami digital, receosa de se expor, ou expor seus alunos,
enquanto pode, opta por ndo correr riscos na rede. Outros, muitas vezes sem se darem
conta dos perigos a que se expdem, se arriscam, alguns deles burlando a proibi¢do sumaria
que paradoxalmente ainda vige em muitas escolas (Nicolau, 2017).

O CERT.Br (2012, p.3) adverte que
0 primeiro passo para se prevenir dos riscos relacionados ao uso da
Internet ¢ estar ciente de que ela ndo tem nada de “virtual”. Tudo o que
ocorre ou é realizado por meio da Internet é real: os dados sdo reais e
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as empresas e pessoas com quem voceé interage Sao as mesmas que estao
fora dela. [...] E preciso, portanto, que vocé leve para a Internet os
mesmos cuidados e as mesmas preocupacdes que vocé tem no seu dia
a dia, como por exemplo: visitar apenas lojas confiaveis, ndo deixar
publicos dados sensiveis, ficar atento quando “for ao banco” ou “fizer
compras”, ndo passar informagdes a estranhos, ndo deixar a porta da sua
casa aberta, etc.

A facilidade e o baixo custo da tecnologia criam condic¢des para que atos ilicitos
proliferem na rede. Segundo o CERT.br (2012), ataques cibernéticos, conforme
estimativa feita pela McAfee em 2013 podem causar prejuizos da ordem de US$300
bilhGes por ano a economia mundial. Cifras atraentes como essa ddo origem a uma
categoria de negécio: Crime-as-a-Service. Nesse negdécio, prestadores de servigo e
clientes mantém contato em foruns online especializados. No Brasil, um nudmero
significativo de ataques tem como motivacdo 0s protestos, cujos alvos séo sites
governamentais, bancos e empresas de comércio eletrdnico. Outro tipo de ataque
frequente sdo os realizados como competicdo entre grupos de hackers. E preciso
esclarecer que muitos ataques sdo feitos a partir de dispositivos previamente invadidos,
cujo dono na maioria das vezes ignora completamente que seu aparelho participe do
ataque.

Segundo, Moraes (2015), a escola ndo estd imune aos atos ilicitos da Era Digital.
Na Europa, por exemplo, jovens do ensino médio contratam hackers para derrubar
servidores de provas de suas escolas. No Brasil, prossegue o autor, este tipo de ataque
pode ser contratado via web ou pela deep web e os custos podem variar de R$10 a R$500
dependendo da extensdo e duracdo do ataque. O que aumenta ainda mais a preocupacgéo
é que entre 2010 e 2014 o nimero de ataques cibernéticos aumentou em 176%, avancando
de uma média de 50 ataques por semana em 2010 para 138 em 2014. Esse tipo de conduta
dolosa foi tipificada pela Lei n°® 12.737/2012, mediante a inser¢do do paragrafo 1° ao
artigo 266 do Codigo Penal, sendo incluida no crime que, entdo, passou a se chamar
“interrupg¢do ou perturbacdo de servigo telegrafico, telefonico, informatico, telematico ou
de informacdo de utilidade publica”. Conclui-Se, portanto, que 0 tema seguranca na
Internet ndo é um assunto a ser tratado em treinamentos esporadicos, requer orientacdo
continua, sobretudo na escola e na familia.

Uma vez que 0s riscos sdo reais e ha uma necessidade cada vez mais premente de
incorporar as TDIC ao dia a dia da escola, o que pode ser feito? A tarefa é complexa.
Porém, adaptando-se as melhores praticas apontadas pelo CERT.Br (2012), um dos
passos fundamentais para a apropriacdo da cultura da Era Digital na escola é: adotar uma
postura preventiva e que a atengdo com a seguranca seja um habito incorporado a rotina
de todos os atores do ambiente escolar, independente de questdes como local, tecnologia
ou meio utilizado. Nesse sentido, o papel dos professores é fundamental, a fim de que
essa postura seja exercitada e desenvolvida nas atividades pedagdgicas de modo que sua
importancia seja reconhecida e se torne habitual. Evidentemente, se os professores
adotarem esse tipo de postura no cotidiano de suas atividades pessoais, sera mais facil
introduzi-la no curriculo escolar.

Nesse sentido, como se comportam os alunos de licenciatura ao utilizarem TDIC?
Eles adotam posturas preventivas como rotina? Ao utilizarem servigos e aplicativos na
Internet eles demonstram se preocuparem com a propria segurancga? Apresentando
questionario online a alunos de trés cursos de licenciatura este trabalho investiga como
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esses futuros professores se comportam em relacdo a seguranga ao se conectarem a
Internet.

3. Analise dos dados da pesquisa

Alunos de trés cursos de graduacdo, Ciéncias Bioldgicas (18%), Filosofia (11%) e
Pedagogia (71%) de uma instituicdo privada de ensino participaram da pesquisa
respondendo questionarios online. Os dados coletados revelaram que quase dois tercos
deles fazem uso intensivo da Internet (63%) e praticamente um terco (30%) faz uso
moderado. O grupo estudado apresenta comportamento compativel com os brasileiros
usuarios de Internet, conforme mostra pesquisa realizada pelo CETIC.BR (2018): 87%
dos brasileiros usuarios de Internet fazem uso diario ou quase diario dela. Vale relatar que
6% dos sujeitos ndo respondeu sobre sua frequéncia de uso da Internet. E um contingente
que pode ser estudado com maior profundidade para se descobrir porque ndo quiseram se
manifestar a respeito de seu perfil de acesso a Internet. Teriam os futuros professores
receio de responder essa pergunta? E oportuno lembrar: ndo faz muito tempo era corrente
a crenca de que o professor ndo sabia usar computador e por isso tinha medo de fazer uso
dele em atividades com os alunos.

Quando se pensa em seguranca na Internet uma das primeiras questdes que vém a
tona refere-se as senhas. O uso de senhas seguras (ou senhas fortes) é importante tanto
como forma de proteger os dados de um usuario em particular quanto como politica de
seguranca de empresas, escolas ou instituicdes. O habito de usar senhas que ndo podem
ser facilmente descobertas, tais como, datas de aniversarios, sequéncias numeéricas,
anagramas do nome do usuério, nomes de filhos e familiares, dificultam golpes como
“furto de identidade” (CET.br, 2012). Considerando-se que 0s sujeitos sdo futuros
professores, chama a atencéo o fato de que dentre os respondentes um terco (33%) nem
sempre se preocupa em criar senhas seguras. E ainda mais alarmante: aproximadamente
um em cada dez (8%) alegou que ndo havia atentado para a importancia de usar senhas
seguras. Ou seja, a despeito de tudo que ja se falou a respeito do uso de senhas e de sua
importancia como elemento de seguranga, quase a metade dos respondentes ainda nao
incorporou como habito a postura preventiva que recomendam especialistas na area.
Esses alunos de licenciaturas provavelmente possuem senhas que podem ser facilmente
“quebradas”. Além do manifesto desconhecimento a respeito da importancia do uso de
senhas fortes, a postura desses futuros professores poderd levar os alunos a perigosa
crenca de que esse assunto ndo exige maiores cuidados, o que seria uma lamentavel lacuna
na formacdo de cibercidaddos. Ndo se pode abrir mdo da cultura de seguranca.
Reforcando o papel de orientacdo do professor, na escola, politicas de seguranca devem
exigir que todos atendam pelo menos a requisitos basicos, tais como, criar senhas
obedecendo regras de formacgdo previamente estabelecidas (tipo e quantidade de
caracteres, tamanho minimo e maximo) e periodicamente troca-las (CERT.br, 2012).

Um dos servigos que exige do usuario maior cuidado na defini¢do de senhas é o
servico de internet banking. Uma parcela consideravel dos sujeitos (58%) respondeu usar
esse servico e mais de um tergo dos participantes (34%) fazem uso frequente dele. Quase
um tergo (33%) respondeu que néo utiliza o internet banking e praticamente um em cada
dez alunos (9%) afirmou nunca ter feito uso do servico. Mesmo que lancem mao de
literatura especifica, uma parcela significativa desses licenciandos (42%) podera chegar
a sala de aula com pouca (33%) ou nenhuma experiéncia (9%) no assunto. Essa falta de
experiéncia pratica com o uso do servico pode resultar em dificuldade para orientacdo aos
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alunos. Pesquisas futuras poderéo investigar se o professor se sente capaz de identificar
se sua conexao ao servico internet banking é segura e se ele se considera preparado para
orientar os alunos sobre essa tematica.

Aprofundando a investigacdo, os alunos foram questionados se tinham o habito de
clicar em anuncios que aparecem na tela de seus navegadores. Apenas 2% dos
respondentes alegou clicar com frequéncia nesses links, 40% o fazem raramente e 58%
respondeu nunca clicar nesses aniincios. Esses dados chamam a atengdo para um estudo
mais aprofundado no sentido de se identificar as razGes que justificam esse
comportamento. Esses estudantes tém receio de clicarem em links falsos por ndo saberem
diferencia-los de outros legitimos, ou ndo se sentem seguros para realizarem compras
online? Teriam esses licenciandos dificuldade de reconhecerem se o ambiente em que
navegam é ou nao seguro? Como futuros formadores das novas geracoes é imprescindivel
que eles conhegam esses perigos e sejam capazes de identificar sinais de fraude durante
a navegacao na rede de modo que sejam capazes de orientar seus alunos. No campo das
transagBes comerciais é grande o nimero de golpes. Além dos sites fraudulentos criados
por alguém que ndo envia as mercadorias compradas, ha sites que realizam falsos leilGes
e outros que realizam falsas compras coletivas. Outro tipo de golpe é o Pharming:
apresenta-se ao usuario uma pagina web falsa parecida com a verdadeira, solicitando seus
dados pessoais. Utilizando esses dados de identificagdo capturados por algoritmos
maliciosos, os golpistas “furtam a identidade da vitima” e passam entdo a fazer compras,
abrem empresas fantasmas, criam contas bancarias ilegitimas, acessam sites que exigem
identificacdo pessoal, etc.

E oportuno lembrar que se discute o excesso de andincios comerciais que atingem
criancas e jovens, promovendo uma cultura de consumismo. Essa € uma questdo
importante na formagao de cidadaos da Era Digital, uma vez que com “um clique” pode-
se realizar uma “compra por impulso”. Por isso, antes de apresentarmos dados da pesquisa
a esse respeito, abramos aqui um paréntese para advertir que o atual volume de andncios
comerciais nas paginas web ultrapassou o cenario de poluicédo visual que enfrentamos nas
cidades. N&o seria esse volume de propaganda um abuso dos departamentos de marketing
das empresas que estdo obrigando usuarios a visualizarem suas marcas e produtos sem
que eles manifestem objetivamente seu interesse? Do ponto de vista técnico ndo seria
dificil reservar uma area dos navegadores para propaganda, deixando ao internauta o
direito de ativar ou ndo sua exibicdo. E como evitar que criangas e jovens sofram esse
tipo de assédio quando acessam a internet?

Uma parcela significativa dos respondentes (81%) afirmou fazer compras online
e quase a metade (43%) faz compras frequentemente. E oportuno acrescentar que
aproximadamente um em cada cinco alunos alegou néo fazer compras online (18%) e ha
também aqueles que alegaram nunca terem feito esse tipo de transacdo (1%).

Uma transacdo comercial online quando realizada em condigdes seguras impde
autenticacdo do usuario e do estabelecimento comercial e emprega criptografia dos dados
trocados durante a transagdo. Para auxiliar os internautas, 0os navegadores apresentam um
icone que identifica se foi estabelecida uma conexao segura com o site em que se realizara
a transacdo. Mostraram-se vulneraveis a algum tipo de ataque em transa¢Ges comerciais
aproximadamente um terco dos respondentes (32%) uma vez que 14% dos sujeitos
responderam nunca verificar esse icone e outros 18% alegaram raramente fazé-lo.
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Felizmente mais da metade dos alunos participantes da pesquisa (52%) responderam que
ja verificam com frequéncia se o site é seguro quando fazem compras online.

Assim como nas compras online, € significativo o contingente de usuarios que nao
dao a devida importancia ao quesito seguranca. O acesso ao servigo internet banking
também requer conexdo em ambiente seguro. Impressiona que apenas 44% dos
professores frequentemente verifiqguem se sua conexao ao servico é segura antes de enviar
dados e que, quase um terco dos participantes da pesquisa (29%) estdo vulneraveis, uma
vez que raramente (14%) ou nunca (15%) verificam se sua conexao ao servico é segura.

Os dados mostram que uma parcela significativa dos sujeitos ndo se comporta de
modo adequado quando se considera atitudes preventivas de protecdo a ataques
maliciosos na rede. Porém, ha ainda outro tipo de problema que os professores devem ser
capazes de orientar seus alunos: além dos problemas causados pelo “furto” de dados
importantes ndo se pode negligenciar a importancia de se protegerem dados importantes.
A cada dia surgem novas formas de se armazenar dados na rede. Assim, o que antes ficava
num cofre, ou bem guardado em um armario trancado, agora, digitalizado, fica nos discos
(rigidos, externos, ou portateis), ou na rede (nos sites ou na nuvem). Perder informacoes
de avaliacGes, notas e frequéncia de alunos, registros de controle financeiro e dos
colaboradores da escola pode comprometer seriamente o funcionamento de uma escola.
A perda de informagbes pode acontecer em funcéo de ataques maliciosos, geralmente
realizados por (ex)alunos, (ex)funcionarios ou terceiros ou por furto de dispositivos, mas
também por acidentes (impericia no uso de aplicativos, formatacéo acidental de disco
rigido) ou falhas de equipamentos, como por exemplo, a queima de discos rigidos, ou a
corrupgéo de bases de dados.

Esse tipo de problema pode ser evitado com o emprego de procedimentos ou
politicas de protecdo de dados: realizar copias dos dados importantes em midias (como
CD, DVD, pen-drive, disco de Blu-ray e disco rigido externo), ou armazena-los
remotamente (online ou off-site). 1sso pode ser feito com o0 emprego de ferramentas de
backup. Antes de mais nada o usuario precisa ter consciéncia dos riscos que corre.

Quando o assunto € preservacdo de dados a pratica dos sujeitos é preocupante
(Grafico 1). Entre os respondentes menos da metade (47%) alegou fazer backup frequente
de seus dados importantes. Aproximadamente um em cada quatro (23%) estdo
completamente vulneraveis, pois nunca fizeram backup (15%) ou simplesmente ndo
sabem como fazé-lo (8%).

m Frequentemente ORaramente mNunca ®N&3o sei como fazer backup
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Gréafico 1. Proporcéao de sujeitos que fazem backup por frequéncia

Quando se cria um conteudo digital — que podem ser textos, fotos, dudios ou
videos —, a Lei de direitos autorais (Lei n® 9.610/98) estabelece que o autor tem direitos
de natureza moral e patrimonial sobre o contetdo que criou. Entre os direitos de natureza
moral, destaca-se a propria autoria da obra que jamais podera ser atribuida a outra pessoa
que ndo seja 0 seu autor. No campo dos direitos patrimoniais, a Lei estabelece
circunstancias de (re)uso, copia, e/ou divulgacdo por terceiros. Estabelece, portanto, em
que condi¢es esse conteudo, ou parte dele, pode ser (re)utilizado por terceiros, seja com,
ou sem autorizacdo do autor para fins lucrativos ou néo.

Para se ter uma nogéo das ramificagdes desses problemas, no campo da educacéo,
a infinidade de recursos disponiveis na rede capazes de realizar buscas e
indiscriminadamente fazer cdpias de conteidos educacionais, sejam aqueles produzidos
por professores ou alunos, muitas vezes caracterizando verdadeiras fraudes, estabeleceu
uma verdadeira “industria do plagio”. O plagio tornou-se uma epidemia em todos 0s
niveis escolares. Ha um sem numero de denuncias de “empresas” que vendem trabalhos
escolares, trabalhos de concluséo de curso, dissertacdes e teses. Estabelece-se um cenério,
em que a escola, por seu papel de formacao do cidadao, tem responsabilidades cada vez
mais urgentes e importantes. A escola e os educadores que nela trabalham poderiam se
valer da possibilidade praticamente infinita ndo somente da disseminacdo do
conhecimento, mas também da construcdo colaborativa desse conhecimento, porém,
quando ndo estdo devidamente informados, correm o risco de verem envolvidos em
praticas de fraude e corrupgdo. O Art. 104 da Lei n® 9.610/1998, entre as san¢des civis
impostas ao contrafator, define que “Quem vender, expuser a venda, ocultar, adquirir,
distribuir, tiver em deposito ou utilizar obra ou fonograma reproduzidos com fraude, com
a finalidade de vender, obter ganho, vantagem, proveito, lucro direto ou indireto, para si
ou para outrem, sera solidariamente responsavel com o contrafator, nos termos dos artigos
precedentes, respondendo como contrafatores o importador e o distribuidor em caso de
reproducéo no exterior.

N&o é incomum que materiais produzidos por professores sejam publicados em
sites da escola, alguns deles com acesso publico. Qual seria entdo o nivel de
responsabilidade imputavel a escola, aos gestores e educadores se determinado material
didatico fosse considerado ilicito em relacdo a direitos autorais? Quem deveria responder
pelo crime e ressarcir eventuais danos a terceiros? Nossos professores estdo preparados
para fazer jus do proprio uso de materiais disponiveis na rede, e mais, para ensinar a
maneira adequada de utiliza-los?

4. Consideracgoes finais

A necessidade de uma formacdo para a cidadania na Era Digital exige, das instituices da
sociedade, uma postura mais célere e organizada, de modo a coordenar esforcos e alcangar
0s objetivos desejados. A velocidade com a qual a internet se renova, em seu lado positivo
e naquele ruim, é vertiginosa. A cada dia, novas oportunidades e ameacas se apresentam
a um namero crescente de usuarios, criando uma sempre crescente comunidade virtual,
que entrelaca sua existéncia com aquela fisica, coexistindo e co-influenciando a vida
humana. Com o crescimento das interacfes humanas e institucionais dentro do ambiente
virtual, aumenta também a necessidade de esclarecimento e capacitagdo dos usuarios para
que usufruam do imenso potencial da internet, a0 mesmo tempo que possam se proteger
dos igualmente imensos perigos.
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O desenvolvimento de procedimentos de acesso seguros, integrados em um
curriculo digital, como o uso de senhas, filtros, a criacdo de back-up de dados, uso de
programas antivirus, firewall, a ateng@o no acesso a arquivos com terminagdes suspeitas
como “.exe” ou “.scr”, o cuidado quanto a exposi¢ao dos proprios dados, por exemplo,
garante a navegacdo criteriosa e proficua do ambiente virtual. A formacgdo para a
seguranca digital nas escolas torna-se, entdo, um fator determinante na busca desse
objetivo onde todos os usudrios, professores e alunos, aprendam sobre o uso adequado e
seguro da ferramenta mais potente ja criada pela humanidade.
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