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Abstract. The Logicamente project was created to develop an educational
methodology with learning objects using creative learning, computational
thinking, maker culture and unplugged computing as pillars for Basic
Education. Among the planned activities, it was idealized to perform playful
activities with the purpose of fixing previously worked content or introducing
new knowledge. In this context, CriptoData emerged which explores
cryptography and programming logic based on the educational digital game
Run Marco. The present article is to report the experiences about the
application of the game in question that aimed to address issues related to
Information Security.

Resumo. O projeto Logicamente foi criado para desenvolver uma metodologia
educacional com objetos de aprendizagem utilizando a aprendizagem criativa,
pensamento computacional, cultura maker e computa¢do desplugada como
pilares para a Educa¢do Basica. Dentre as atividades previstas, se idealizou a
realizacdo de atividades ludicas com o propdsito de fixar conteudos ja
trabalhados ou introduzir novos saberes. Neste contexto, surgiu o CriptoData
que explora a criptografia e logica de programacao baseado no jogo digital
educacional Run Marco. O presente artigo consiste em relatar as experiéncias
acerca da aplicacdo do jogo em questdo que teve por objetivo abordar temas
relacionados a Seguranca da Informacao.

1. Introducao

O ensino de conteudos de Computacdo para a Educagdo Bésica ¢ essencial na
atualidade. Através da inclusdo desses novos saberes, os estudantes tendem a
compreender de forma mais completa o mundo e, consequentemente, poderao se tornar
capazes de ter mais autonomia, flexibilidade, resiliéncia, pré-atividade e criatividade
que sao competéncias necessarias no mundo contemporaneo.

Neste sentido, ¢ fundamental que as habilidades do Pensamento Computacional
sejam trabalhadas na Educacdo Basica para que seja possivel aos estudantes no futuro,
se tornarem capazes de construir modelos mentais para as abstragdes computacionais,
que serdo formalizadas com o uso de linguagens de programagao. [SBC 2017].

O Pensamento Computacional (PC) pode ser compreendido como um
instrumento interventor que auxilia na resolucdo de problemas e compreensdo do
comportamento humano, baseado nos conceitos fundamentais da Ciéncia da
Computacao, o PC dispde de ferramentas mentais que refletem a amplitude do campo
das Ciéncias Exatas [Wing 2006]. J& a Computacdo Desplugada (CD), pode ser
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compreendida como um método de ensino com o objetivo de explicar os fundamentos
da Computa¢ao sem a necessidade de um computador, esse método foi criado com o
proposito de possibilitar que individuos que nao possuem acesso ao computador tenham
a oportunidade de entender o seu funcionamento e seus fundamentos [Bell et al., 2009].

Dentre as diversas possibilidades de conteudos de Computagdo a serem
ministrados para a Educacao Basica, o presente estudo elegeu o ensino da criptografia.
A criptografia pode ser compreendida como um conjunto de métodos e técnicas para
cifrar ou codificar informacdes legiveis por meio de um algoritmo, convertendo um
texto original em um texto ilegivel, sendo possivel mediante o processo inverso a
recuperacdo das informacgdes originais [Guarda et at. 2018]. Essa escolha foi feita
considerando a importancia do didlogo acerca do tema da Seguranca da Informacdo com
0s estudantes ressaltando os riscos e cuidados inerentes a tematica.

A atividade proposta se refere a um conjunto de agdes do Projeto Logicamente
que ¢ uma atividade de pesquisa cujo enfoque ¢ desenvolver uma metodologia
educacional e objetos de aprendizagem utilizando as premissas das aprendizagens
criativas, pensamento computacional, cultura maker e computacdo desplugada como
pilares. Neste sentido, foi elaborada a atividade denominada “CriptoData: Ensino de
Criptografia via Computagao Desplugada” cujo proposito foi trabalhar os conceitos de
criptografia usando comandos de légica de programagdo inspirado no jogo digital
educacional Run Marco [Run Marco 2018] com o Ensino Fundamental — Anos Finais.

O estudo esta dividido da seguinte maneira: a seguir, na Secdo 2, é apresentada
uma explicacdo sobre a atividade e a metodologia utilizada, bem como, sua organizagéo
estrutural. Os resultados parciais sdo descritos na Secdo 3. Por fim, os objetivos e metas
desta experiéncia serdo destacados na Secdo 4, de forma a concluir o propoésito da
atividade diante dos resultados ja obtidos.

2. Proposta e Metodologia

A 1ideia da atividade surgiu oriunda do conjunto de atividades abordadas pelo projeto
Logicamente como ferramenta para desenvolvimento do aprendizado. O publico-alvo
foram duas turmas de uma escola particular do Distrito Federal. Turma 1: Turma
iniciante no projeto com estudantes do 7° e 8° anos e Turma 2: Turma avancada no
projeto com estudantes de 6° e 7° anos que estdo participando do projeto em seu
segundo ano consecutivo. No ano de 2018, o projeto Logicamente atendeu diferentes
turmas do Ensino Fundamental — Anos Finais onde cada uma delas teve um encontro
semanal com duragdo de 1 hora e 40 minutos no contra turno.

A atividade teve por objetivo ensinar técnica de criptografia com uso de ldgica
de programacdo inspirado no jogo digital educacional Run Marco objetivando o
desenvolvimento das habilidades do PC como: Abstracdo — capacidade de filtrar
informagdes essenciais e descartar as informagdes desnecessarias em um determinado
contexto; Decomposicado — dividir um problema grande em partes menores, facilitando
sua solucdo; Coleta de Dados — localizar dados necessarios para resolver um problema;
e Construcdo de Algoritmo — sequéncias de passos ordenados para se atingir um
determinado objetivo [Pessoa et al, 2017].

Preliminarmente, para fins de melhor aproveitamento da atividade, nas duas
semanas anteriores a aplicacdo da mesma, foram realizadas aulas preparatérias com
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intuito de minimizar eventuais davidas relacionadas aos conteudos que seriam
abordados. Nesses encontros, as turmas tiveram a oportunidade de jogar a versao digital
do jogo Run Marco para que os fundamentos de programacéo ja fossem trabalhados
com os estudantes.

2.1. A dindmica da atividade

A técnica de criptografia escolhida para implementacao da atividade CriptoData foi a
“Cifra de César”. Essa técnica se baseia na utilizacdo das letras do alfabeto, as
substituindo (no caso da atividade proposta) por numeros naturais (sem casas decimais).
Essa cifra esta classificada como monoalfabética, caracterizada pela substituicao de uma
letra por outra ou por um simbolo para criptografar uma mensagem. Essa técnica ¢ de
facil compreensdo e ja havia sido utilizada no contexto da Educacdo Basica como
mostra o estudo de [Groenwald et al. 2010]. Neste sentido, a Figura 1 abaixo ilustra a
Codificagdo Cifra de César adotada na atividade. O esquema foi elaborado utilizando a
seguinte regra: asS letras do alfabeto foram substituidas por nimeros seguindo esse
esquema numérico sequencial: A = 1; B = 2; C = 3; D = 4 e assim sucessivamente
(incluindo os caracteres K, Y, W e #).

Figura 1. Codificagéo Cifra de César adotada

Para realiza¢do da dinamica, os estudantes foram divididos em grupos de quatro
a cinco estudantes que primeiramente deveriam escolher as fases do jogo Run Marco
que iriam resolver para descobrir a chave codificadora/decodificadora das mensagens
criptografadas. Essas escolhas das fases foram realizadas aleatoriamente pelos grupos e
esse processo se repetiu trés vezes sendo: uma fase (principal) para obter o acesso a
chave e as outras duas fases para obter um bonus de pontuacao se conseguissem resolver
a fase principal em até 2 minutos (opcional). A atividade disponibilizou 30 fases do jogo
Run Marco impressas em papel A4 no total para escolha dos grupos.

As resolucdes das fases escolhidas seriam utilizadas pelos grupos para obterem a
chave de acesso. Para solucionar as fases, era necessario fazer o personagem do jogo
chegar na “estrelinha”. Para fins de definicdo da chave, foi contada a quantidade de
instrugdes algoritmicas que foram necessarias para o0 personagem atingir o objetivo
conforme mostrado na Figura 2 - um exemplo de uma das fases resolvida por um dos
grupos.
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No exemplo citado, o boneco executou 14 instrucdes algoritmicas para chegar a
“estrelinha”, e, deste modo, 14 era o valor da chave. ApGs 0s grupos resolverem as
fases, os gabaritos foram entregues pelos grupos para os monitores da atividade que
fizeram a conferéncia para verificar se 0 gabarito estava correto, estando correto eles
recebiam a chave codificadora/decodificadora - essa chave € necessaria para decifrar o
conteddo das mensagens criptografadas.

Figura 2. Fase do Run Marco resolvida

Em relacdo as regras do jogo. As mensagens ficaram dispostas no quadro ja
criptografadas para que os grupos pudesses traduzi-las (Figura 3) de acordo com a
chave. A regra usada para criptografar as mensagens foi somar os nimeros ao valor da
chave. Exemplo: palavra FIM: 6 9 e 13 (ver Figura 1), se a chave fosse 19 apds a
criptografia a mensagem ficaria 25 28 32. Ja para decifrar a mensagem (descriptografar),
a regra era inversa, deveria ser feita a subtracdo em relacéo ao valor da chave. Na Figura
4 é demonstrado uma das mensagens decifradas por um dos grupos cuja chave era 19.
Deste modo, 25 que era a primeira letra da mensagem foi subtraido por 19 que ficou 6, 6
equivale a letra F no mapa da Cifra de César criado para 0 jogo.

CHAE : 19

25 28 32 19 23 34 19 23 24 38
-1

Gaol B4 s 9 4 5 g
F MR o, ¥ D & 3
20 25 28 34
-19
o SIS
I O

MEMSABEM .4/.w s W

Figura 3. Exemplo de mensagem Figura 4. Exemplo de mensagem
criptografada descriptografada
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Em relacdo as condic6es de jogabilidade. Os grupos comegaram o0 jogo com 100
pontos. O tempo gasto pelas equipes foram cronometrados. Caso as equipes optassem
pela solucdo de fases bonus, as mesmas nao poderiam ultrapassar 5 minutos para
construcdo. O tempo maximo para finalizacdo do jogo foi de 1 hora e 40 minutos —
periodo dos encontros semanais do Projeto Logicamente. A pontuacdo final foi
calculada da seguinte forma: 100 — tempo do desafio (cronometrado por equipe) +
bbnus — penalidades. A equipe vencedora foi a equipe que no final computasse o maior
numero de pontos. Em relacdo a pontuacéo, foram definidos os critérios abaixo:

eBarulho demais -10

eMembro do grupo que ndo participasse -10
eTrabalho em equipe +10

eFase Bonus +10

eUsar “Se.. em Seguida” +10

eUsar “Repetir... vezes” + 10

eUsar “Repetir.. enquanto caminho de” +15

Os movimentos permitidos no jogo estdo demonstrados na Figura 5 —
Movimentos permitidos Run Marco.

Figura 5. Movimentos permitidos Run Marco

3. Resultados e Discussoes

O CriptoData foi jogado por um total de 40 (quarenta) estudantes que foram divididos
em 9 (nove) equipes de duas turmas diferentes do projeto Logicamente.

A turma 1: Turma iniciante no projeto com estudantes de 7° e 8° anos do Ensino
Fundamental (Anos Finais). Foram montados 3 grupos de 4 estudantes e 1 grupo com 5
estudantes. Totalizando 17 participantes.
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A turma 2: Turma avancgada no projeto com estudantes de 6° e 7° anos do Ensino
Fundamental (Anos Finais). Foram montados 2 grupos de 4 estudantes e 3 grupos com 5
estudantes. Totalizando 23 participantes. Os resultados de ambos os grupos foram
compilados nas Tabelas 1 e 2 a seguir:

Tabela 1. Resultados da Turma 1

Tempo | Penalidades: | Quantidade | Pontuacéo > Uso das | Pontuacéo
gasto: de  Fases | por Trabalho | estruturas Final:
Bénus: em Equipe: (condicionais
ou repeticdo):

Gl |30 -10 (1|1=+10 +10 +40 100 — 30 +
estudante 10 + 10 +
nédo 40 =130
participou)

G2 |35 NA 2=+20 +10 +70 100 — 35 +

20 + 10 +
70 = 165
G3 |18 NA 2=+20 +10 +75 100 - 18 +
20 + 10 +
75 =187
G4 |20 NA 2=+20 +10 +40 100 — 20 +
20 + 10 +
40 =140
Med | 25,75 155,50
Tabela 2. Resultados da Turma 2
Tempo | Penalidades: | Quantidade | Pontuacdo | > Uso das | Pontuagdo
gasto: de  Fases | por estruturas Final:
Bonus: Trabalho (condicionais
em Equipe: | ou
repeticéo):
Gl |44 NA 2=+20 +10 +135 100-44 +20 +
10 + 135 =221
G2 |47 NA 2=+20 +10 +70 100 -47 +20 +
80 =153
G3 |25 NA 1=+10 +10 + 60 100-25+10 +
10 + 60 = 155
G4 |25 NA 2=+20 +10 +120 100-25+20 +
10 + 120 = 225
G5 |15 NA 2=+20 +10 +180 100-15+20 +
10 + 180 = 295
Med | 31,20 209,80

O valor ‘NA’ contido nas colunas ‘Penalidades’ significa ‘Nao

se Aplica’, ou

seja, a equipe ndo foi penalizada na pontuagdo. Conforme demonstrado na Tabela 1, o
grupo vencedor da Turma 1 foi 0 G3 com 187 pontos, ja na Tabela 2 foi demonstrado
que o grupo vencedor foi 0 G5 com 295 pontos.

Os dados demonstrados nas tabelas acima demonstraram ainda que a Turma 2 —
Avancada do Projeto Logicamente gastou em media mais tempo para finalizacdo do
jogo em relacdo ao Grupo 1 (31,20 x 25,75 minutos), o que demonstra “maturidade” da
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turma em perceber que as andlises tanto para desenvolver as fases do Run Marco quanto
para criptografar e descriptografar as mensagens necessitavam de concentracdo dos
estudantes e conferéncias para evitar erros nos calculos. Essa consciéncia por parte dos
estudantes ocasionou uma pontua¢do muito maior quando comparado a pontuacdo da
equipe camped da Turma 2 em relacdo a pontuacao da equipe campea da Turma 1. Neste
caso, a Turma 2 obteve um rendimento 47% melhor que a equipe da Turma 1.

As pontuacdes finais no geral da Turma 2 também foram superiores as
alcancadas pela Turma 1, o que era esperado considerando que a Turma 2 esta
participando das atividades do Projeto Logicamente ha dois anos enquanto que a Turma
1 esta no seu primeiro ano. Esse dado indica a melhora de rendimento da turma com o
passar do tempo e a exposicao dos variados conteudos de Computacao que estdo sendo
ministrado pela equipe do projeto.

Outro aspecto interessante demonstrado nas tabelas é a quantidade de
pontuacdes em relacdo ao uso das estruturas (sequenciais e de repeticao) utilizadas pela
Turma 2 (Figura 4), essa turma usou uma quantidade maior de estruturas mais
complexas quando comparada com a Turma 1. Em relacdo as fases bénus, as tabelas
demonstraram que ambas as turmas fizeram as fases bonus que era opcional, esse dado
indica que o jogo foi bem aceito pelas equipes e quanto ao trabalho ter sido
desenvolvido em equipes, todas as equipes trabalharam bem essa diviséo de tarefas.

Adicionalmente, foi aplicado um questionario avaliativo para fins de coleta de
dados em relacdo a temaética proposta que foi debater a importancia da Seguranca da
Informacdo. As perguntas realizadas nos questionarios estdo dispostas abaixo, seguidas
das opc¢bes de resposta. O questionario foi aplicado para todos os quarenta estudantes
gue jogaram o CriptoData.

P1: Vocé gostou do jogo? Sim, Néo.

P2: Como vocé classifica o nivel de dificuldade do jogo? Facil, Médio, Dificil.

P3: Vocé teve dificuldade com o trabalho em equipe? Sim, Néao.

P4: Vocé contribuiu com o trabalho em equipe? Sim, Nao, N&o sei.

P5: No geral, o que vocé percebeu da atividade? Aberta.

P6: O que vocé entende por seguranca de dados? Aberta.

P7: Para vocé, qual a importancia da criptografia na seguranca de dados? Aberta.

P8: Vocé utiliza redes sociais? Sim, N&o.

P9: Seus pais tém algum controle / acompanhamento das suas contas nas redes sociais? Sim,
N&o, N&o sei, Ndo sei aplica (para 0s que ndo tem redes sociais).

P10: Dentro da rede social vocé privatiza seu perfil? Sim, Nao, N&o se aplica (para os que ndo
tem redes sociais).

P11: Vocé acha que suas fotos e publica¢fes sdo seguras? Sim, N&o, N&o sei.

P12: Quais tipos de cuidados vocé toma para evitar que aconteca o vazamento de informacdes
na sua rede social ou em seus dispositivos? Aberta.

P13: Voce ja teve alguma conta hackeada? Sim, N&o, N&o sei.

P14: Vocé conhece alguém que teve a conta hackeada ou teve informagfes vazadas? Sim,
Néo.

P15: Vocé consegue perceber a relacdo entre o ludico com o tema seguranga da informacao?
Sim, Nao.

As respostas do questionario acima foram compiladas nas Tabelas 3 e 4
respectivamente, como segue:
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Tabela 3. Questionario Avaliativo - Turma 1

Respostas:

P1: | 16 Sime 1 Né&o.

P2: 8 Facil, 8 Médio e 1 Dificil.

P3: | 17 Néo.

P4: | 11 Sim, 2 N&o e 4 Néo sei.

P5: | Pressdo em relacdo ao tempo, diversdo, necessidade de articulagdo para resolucdo de
problemas, necessidade de trabalho em equipe, Percepcéo de existir diferentes formas de
resolver o enigma do Run Marco, Percepcdo da otimizagdo na construcdo dos algoritmos
usando estruturas (condicionais e repeticdo), melhora na capacidade de resolucdo de
problemas com o trabalho em equipe, importéncia do conhecimento sobre o tema.

P6: | Que os dados ficam mais seguros e protegidos, percebeu-se a necessidade de maior
protecdo das senhas de acesso, percebeu-se a necessidade dos cuidados basicos quanto a
seguranca das informagdes no geral, percebeu-se que é algo importante, percebeu-se a
importancia de se ter um backup dos dados.

P7. | Forma de protecdo dos dados, possibilidade de comunicacdo restrita entre pessoas ou
grupos, possibilidade de esconder segredos.

P8: | 14 Sim e 3 Néo.

P9: | 7 Sim, 7 Nao Sei e 3 Nao se aplica.

P10: | 8 Sim, 6 N&o e 5 N&o se aplica.

P11: | 10 Sim, 1 N&o e 6 N&o sei.

P12: | Sigilo quanto ao uso das senhas e ndo uso de senhas faceis, Preocupa¢do com o0s
conteldos postados em redes sociais, Configuracdo de restricdo nos perfis em redes
sociais.

P13: | 1 Sim, 11 N&o e 5 N&o sei.

P14: | 9 Sim e 8 Nao.

P15: | 10 Sim e 7 Néo.

Tabela 4. Questionario Avaliativo - Turma 2
Respostas:

P1. | 20 Sim e 3 Néo.

P2: | 13 Fé&cil, 10 Médio.

P3: | 2Sime 21 Néo.

P4. | 21 Sim e 2 N&o sei.

P5: | Importancia do trabalho em equipe e melhora de rendimento, a percepcdo de que nem
sempre a solugdo mais facil é a melhor, necessidade de calma e estratégia na resolucéo de
problemas, percepcdo da importancia do tema trabalhado, percepc¢do de proximidade com
0 mundo real e importancia do uso da l6gica de programacéo em questdes do mundo real,
percepcdo da fragilidade dos dados, riqueza no debate do trabalho em equipe, percepcédo
do uso da criptografia em questdes pessoais sem conhecimento do tema, percepgédo da
ligacdo entre o tema criptografia e senhas, um caso isolado de relato de dificuldade de
trabalho em equipe — divergéncia de opinides.

P6: | Percebeu-se a necessidade dos cuidados basicos quanto a seguranca das informagdes no
geral, necessidade de maiores cuidados com a exposi¢cdo de informacGes e dados na
internet, integracdo com a criptografia, que os dados ficam mais seguros e protegidos,
percebeu-se a necessidade de maior protecdo das senhas de acesso, percebeu-se a
importancia da ndo comunicagdo com estranhos (virtualmente).

P7: | Possibilidade de comunicacdo restrita entre pessoas ou grupos, possibilidade de esconder
segredos, forma de protecéo dos dados, recurso de apoio a seguranca das informacdes.

P8: | 18 Sime 5 Ndo.
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P9: 9 Sim, 6 Néo, 3 Ndo Sei e 5 Ndo se aplica.

P10: | 12 Sim, 6 N&o e 5 Nao se aplica.

P11: | 12 Sim, 4 Nao, 7 N&o sei.

P12: | Cuidados em ndo deixar senhas em aparelhos ndo pessoais, preocupacdo com 0s
conteudos postados em redes sociais, mudancas de senhas periodicamente, sigilo quanto
a0 uso das senhas e ndo uso de senhas faceis, necessidade de avaliacdo de sites seguros.

P13: | 2 Sime 21 Nao.

P14: | 14 Sim e 9 Nao.

P15: | 18 Sim e 5 Nao.

Os dados contidos nas Tabelas 3 e 4 mostraram que grande parte dos estudantes
gostaram da atividade, que a consideraram de nivel médio de complexidade e que no
geral, a tematica da Seguranca da Informacdo foi tratada e discutida deixando pontos de
reflexdo para todos. Por fim, em relacdo as habilidades do PC trabalhadas no jogo
foram: Abstracdo, Coleta de Dados, Analise de Dados, Decomposicdo, Algoritmos e
Procedimentos e Paralelizacéo.

4. Conclusoes

O projeto Logicamente tem como finalidade motivar criangas e adolescentes a
aprenderem contetidos de Computacdo que envolvem programacdo, logica e assuntos
relacionados ao PC de maneira criativa, que sdo habilidades essenciais para a vida de
qualquer individuo. Se estima com a inser¢cdo o PC no ambito da Educagdo Basica,
oportunizar a formacdo de habilidades e competéncias computacionais, apoiando a
ciéncia e suas areas de conhecimento. Essas habilidades e competéncias potencializam a
capacidade de resolver problemas.

O jogo teve por objetivo ensinar criptografia trabalhando conjuntamente logica
de programacdo em consonancia com as habilidades do PC. As criangas, hoje, ja nascem
imersas em um mundo digital, mas, ao contrario do que se possa imaginar, elas ndo
conhecem o funcionamento desse mundo, apenas utilizam suas ferramentas
passivamente. A opcdo pela inclusdo do tema criptografia foi de grande valia para que
pudesse ser abordado com o publico-alvo posteriormente, 0 tema seguranca da
informacdo, que envolve questdes importantes sobre 0s riscos que somos expostos ao
utilizar as tecnologias, 0s quais se pode destacar: casos de violagcdo de contas bancarias,
acesso a informacdes sigilosas, invaséo e destruicdo de sistemas, entre outros.

De acordo com os resultados expostos na Sec¢do 3 do presente estudo, 0 jogo foi
considerado uma iniciativa interessante, que despertou curiosidade pelo tema abordado,
interesse em pesquisas e favoreceu a compreensao dos assuntos relacionados reforcando
0s conteudos trabalhados pelo projeto Logicamente. Adicionalmente, 0 uso da
computacao desplugada foi uma abordagem interessante se considerarmos sua utiliza¢ao
em espagos com pouca ou nenhuma infraestrutura de tecnologia computacional.
Realidade essa, bastante presente no cendrio da Educacdo Bésica publica brasileira.
Além disso, o uso de materiais de baixo custo para criagao dos objetos do jogo, o torna
um objeto de aprendizagem acessivel para implementagao em qualquer escola.
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