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Resumo. O ensino de Matemdtica é desafiador tanto para alunos quanto para
professores, de um lado temos alunos reclamando da falta de atratividade e
aplicagdo, da distancia entre o ensinado e a vida real, do outro lado, pro-
fessores buscando instrumentos auxiliares que tenham uma linguagem mod-
erna e atraente. Neste artigo é apresentado o CriptoMatl, um aplicativo que
busca trazer respostas a esse desafio, despertando no aluno o interesse pela
Matemdtica através do estudo e aplicagdo da Criptografia. O CriptoMatl foi
desenvolvido em 5 moédulos independentes, podendo ser utilizado por alunos e
professores do ensino fundamental e médio, além de universitdrios.

1. Introducao

No ensino de Matematica é usual a indagacdo dos alunos quanto a utilidade do que esta
sendo ensinado, e na maioria das vezes a resposta é de que isto serd usado no futuro. Um
exemplo cldssico € o do Maximo Divisor Comum, que € ensinado utilizando a fatoracao,
embora o método de Euclides seja ainda hoje o mais eficiente do ponto de vista computa-
cional. Uma abordagem mais interessante talvez seja criar a necessidade de aprendizado
de um conceito antes de introduzi-lo.

Neste artigo é apresentado o aplicativo CriptoMat1!, em que a Criptografia é o fio
condutor que liga os conceitos de Matematica ao processo de cifragem. O CriptoMat] faz
parte de um projeto denominado CriptoMat, o qual visa o desenvolvimento de mddulos
de Objetos de Aprendizagem (OA) que correlacionam Criptografia e Matematica. O prin-
cipal objetivo do CriptoMatl € sua aplicagdo, como instrumento de apoio em sala de
aula, em escolas de ensino fundamental e médio, por alunos do Mestrado Profissional
em Matemdtica (PROFMAT), ofertado pela Universidade Federal da Grande Dourados
(UFGD).

O aplicativo Criptomat1 é composto de 5 mdédulos independentes que conceituam,
exemplificam e permitem ao aprendiz, a realiza¢do de operagdes de cifragem-decifragem
da Cifra de César e Cifra de César estendida, proporcionando uma reflexao sobre os con-
ceitos matematicos envolvidos em sua operacionalizacao.

O aplicativo é compativel com Ambientes Virtuais de Aprendizado (AVA) tais
como Moodle?, e também pode ser executado nos mais diferentes navegadores. O Crip-
toMatl tem como publico alvo alunos do Ensino Fundamental, Médio e de Graduacgao.

ICriptoMat1 Disponivel em: http://ivitu.com.br/criptomat/criptomat1/
2Moodle Disponivel em: https://moodle.org/
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No primeiro e segundo caso serve de material de apoio para professores de Matemaética.
No terceiro caso, os professores podem utiliza-lo para introdugdo ao tema Criptografia.

O CriptoMat destina-se ao ensino de conceitos de Matematica tais como: nimeros
primos; fatoracdo; fator comum; divisor; multiplo divisor comum; maximo divisor co-
mum; minimo multiplo comum; operagdes; operacdo inversa; funcio; funcdo injetiva;
funcdo sobrejetiva; fun¢do invertivel; inversa de uma fun¢do; matrizes; operagdes com
matrizes € matrizes inversas.

Este artigo estd organizado como se segue. Na secdo 2 € descrito o processo de
desenvolvimento do CriptoMatl. Na secdo 3 o aplicativo CriptoMat1 € apresentado. Por
fim, na secdo 4, as consideracdes finais sdo descritas.

2. Processo de desenvolvimento

O processo de desenvolvimento do CriptoMatl compreendeu as fases de planejamento
didético-pedagdgico, estudo e defini¢ao de tecnologias adequadas ao projeto, selecdo de
ferramentas para a implementacdo, prototipacao e implementagao.

As aplicacdes foram desenvolvidas para a plataforma Web, para serem visual-
izadas em um navegador Web ou em um AVA. Os objetos de aprendizagem do CriptoMat1
foram desenvolvidos utilizando HTMLS [W3C a], uma linguagem de marcacao de texto
para a Web. O HTML € utilizado para fazer a estruturagdo no navegador de hipermidias
como textos, imagens e animacdes. Para melhorar a apresentacao dos conteudos, foi uti-
lizado Cascading Style Sheets (CSS) com o objetivo de tornar a interface mais agradavel
e interessante. O CSS é uma linguagem de estilo utilizada para descrever a apresentacao
de um documento escrito em HTML e descreve como o elemento estruturado deve ser
renderizado na tela.

Para aumentar a interatividade com o usudrio nos objetos de aprendizagem desen-
volvidos, foi utilizado Javascript, que € uma linguagem de programacao interpretada. Uti-
lizando Javascript pode-se obter animagdes feitas pelo navegador, que tornam a aplica¢ao
mais dindmica e interessante.

Os médulos do CriptoMatl foram implementados usando a colecdo de padroes
para desenvolvimento de objetos de aprendizagem Sharable Content Object Reference
Model (SCORM), [SCO a], [SCODb] e [SCOc], a qual utiliza padrao de metadados
baseados na linguagem de marcagao Extensible Markup Language (XML) [W3C b]. A
aplicacdo de um padrao na implementacdo de recursos educacionais de e-learning é rel-
evante, pois favorece varios aspectos, tais como, a localizacdo, reuso, compartilhamento
e interoperabilidade. O uso do SCORM incorpora um conjunto de padrdes que facilita
o uso de OAs em ambientes virtuais de ensino, garantindo as propriedades basicas dos
objetos de aprendizagem, como: adaptabilidade, durabilidade, reusabilidade, dentre out-
ras. A ado¢do do SCORM favorece o compartilhamento do objeto de aprendizagem e sua
manutengao.

Por ser uma aplicacao multimidia cujo desenvolvimento envolve a implementacao
de diferentes aspectos, tais como a criagdo de animagdes, a elaboracdo de scripts para
captura de entrada de dados, o desenho de interface com o usuadrio, etc, foram utilizadas
vdrias ferramentas de softwares, as quais estdo listadas abaixo:

e Adobe Flash Professional CS6 [Adobe c] para implementacdo das animacoes.
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e Adobe Dreamweaver CS6 [Adobe b] para desenvolvimento dos scripts que fazem
a interacao com o usudrio.

e Adobe Captivate versdo 6.0 [Adobe a] para o desenvolvimento da interface,
organizagdo das informagdes, aplicacdo dos padrdes nos objetos de aprendizado.

3. CriptoMatl

O aplicativo Criptomat]1 ao todo é composto de 5 mdédulos independentes que conceituam,
exemplificam e permitem ao aprendiz, a realiza¢do de operagdes de cifragem-decifragem
da Cifra de César e Cifra de César estendida, proporcionando uma reflexao sobre os con-
ceitos matematicos envolvidos em sua operacionalizacdo. Nessa secdo sao apresentados
os cinco médulos do CriptoMatl.

Os modulos do CritpoMatl podem ser acessados através do endereco http://
ivitu.com.br/criptomat/criptomatl/

3.1. Moédulo 1 - Conceituando Criptografia

Esse mddulo apresenta o conceito bdsico de Criptografia, através da narrativa de fatos
historicos relacionados com o tema. A interface construida € simples, de ficil entendi-
mento e interativa, faz uso de animacodes, textos e sons. Buscou-se fazer a apresentacao
tedrica em formato de aula, em que um personagem animado faz o papel de professor.
Foram aplicadas vdrias imagens e animacdes a fim de manter a atenc¢do do aluno e favore-
cer a fixacdo do conteudo. O modulo apresenta a conceituacao da Criptografia, motivacao,
tipos de cifra, histéria da Criptografia, cifra de César e exercicios de cifragem ao final. A
Figura 1 exibe o ambiente e uma das falas do personagem:

Criptografia

A ralavra criptografia vem do |Grego,
juntando a palavra “kryptos[’ com a
palavra *“graphein[”.

Al b L e — )

Figure 1. Modulo 1: Animacao que apresenta os conceitos basicos da Crip-
tografia.

Sao apresentados 6 exercicios de avaliacdo, que estimulam a fixacdo do contetido
aprendido no médulo. A Figura 2 exibe uma tela com um dos exercicios, em que € apre-
sentando um numero de deslocamento e uma palavra simples. O aprendiz deve decifrar a
palavra aplicando a cifra de César e inserir o texto obtido em uma caixa de texto fornecida.
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A) Esconder pessoas
B) Codificar informagdes confidas em mensagens
C) Trocar mensagens entre pessoas

(]
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Figure 2. Médulo 1: Exercicio do primeiro médulo.

Os testes sao resolvidos em sequéncia e apds a resolugao dos mesmos, o aprendiz
¢ informado de seu desempenho, conforme ilustrado na Figura 3. Para concluir o médulo,
o aproveitamento deve ser igual ou superior a 67% (4 questdes de 6). Se o aluno ndo
obtiver a nota minima, ele devera assistir novamente o modulo e refazer os exercicios.

Resultado

Porcentagem de acerto:57%

Total de questoes: 6

Tentativas: 1

Questdes corretas: 4

Parabéns! =D

Figure 3. Médulo 1: Apresentacao de resultado avaliativo do primeiro modulo.

Ao término do Modulo 1 o aprendiz terd adquirido conhecimento basico sobre a
Criptografia, e espera-se também, conseguir despertar seu interesse pelo assunto e a busca
por maior conhecimento a respeito do tema.

3.2. Médulo 2 - Aplicacao para executar a cifragem de césar

O objetivo deste modulo € exercitar os conceitos aprendidos no Mdédulo 1, sanando even-
tuais davidas remanescentes, através da execucao da cifra de César. Neste modulo o
aprendiz testa possibilidades cifrando textos grandes e observando como € calculada a
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substituicao das letras: o usudrio informa o deslocamento e uma mensagem a ser cifrada.
Para facilitar o entendimento, pode-se optar pela cifragem rdpida, na qual toda a men-
sagem € cifrada de uma s6 vez ou pela cifragem lenta, em que cada caractere da men-
sagem € cifrado um a um. Apds executar a codificagdo da mensagem a aplicagdo re-
tornard o texto cifrado ao aprendiz que podera escolher entre realizar a decifragem da
mensagem ou executar a aplicacdo novamente, modificando a mensagem ou o desloca-
mento. A substitui¢do € ilustrada através de dois circulos circunscritos animados, onde o
circulo interno representa o dominio e o externo representa o contradominio. A Figura 4
ilustra a aplicacao.

Cifra de César

Deslocamento | 1 m
Mensagem cl A cifr

D cifragem Lenta [ E
= 2 I Cifrar Mensagem m Decifrar Mensagem m
@ Cifragem Rapida

Figure 4. Mddulo 2: Aplicagao de cifragem de texto com deslocamento variavel.

As interagdes desse modulo proporcionam um melhor entendimento e fixagdo do
funcionamento da cifragem por substituicdo, pois o aprendiz tem a possibilidade de exe-
cutar véarios testes. Intenciona-se, com esta aplicac¢do, despertar a curiosidade e interesse
do aprendiz pela cifragem, além de ja trabalhar, ainda que o aprendiz ndo perceba, com
aritmética modular.

4. Modulo 3 - Cifra de César estendida

O Moddulo 3 mostra que a cifra de César € facil de ser quebrada. Nele € apresentado
um melhoramento da cifragem de César, pela modificacdo da estrutura do calculo de
substituicdo, chamada cifra de César estendida. A mudanca proposta € a adi¢do de dois
pardmetros (A e B), que através da equacdo: X' = A x X + B, em que X € a posi¢do do
alfabeto onde o caractere a ser cifrado estd, e X’ € a posi¢ao da letra pela qual o caractere
a ser cifrado serd substituido, apds a cifragem. A substituicdo de apenas um nimero
de deslocamento por A e B proporciona o aumento das possibilidades de combinagdes,
portanto a seguranca da cifragem.

Neste médulo o conteddo € apresentado de forma semelhante ao de uma sala de
aula, devido a sua natureza tedrica. Pode-se observar o ambiente do Mddulo 3 na Figura
5, sendo possivel que conceitos da Matematica elementar possam ser explorados pelo
professor.
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Cifra de César Estendida

B ]

Qual a diferenca em relagdo a Cifra de César simples?

Qual a motivacdo para utiliza—la?

Figure 5. Mddulo 3: Ambiente semelhante a uma sala de aula.

5. Moédulo 4 — Exercitando a cifragem de César estendida

Este mddulo permite ao aprendiz observar o funcionamento do método de cifragem de
César estendida, através da realizacdo de testes de cifragem ou decifragem em quaisquer
mensagens, conforme ilustra a Figura 6.
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Figure 6. Modulo 4: Interface de cifragem utilizando a Cifra de César estendida.

O principal objetivo do mddulo € introduzir uma modificagdo que levard a neces-
sidade de novos conceitos de matematica. Isto € obtido por meio de testes que permitem
que o aprendiz, utilizando suas habilidades cognitivas, perceba que para algumas escol-
has dos valores de A e B se obtém uma cifragem ideal, ou seja, cifrando e decifrando
a mensagem sem perda de informacgdo, enquanto para outras, nao € possivel realizar o
processo inverso (decifragem). Ao constatar isso, o aluno tera a curiosidade de descobrir
o que determina o funcionamento ou a falha da cifragem. Através dessa duvida € intro-
duzido o conteudo do mddulo 5, que através de conceitos matematicos basicos apresenta
o problema e a solu¢do ao aluno.
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6. Modulo 5 — Maximo Divisor Comum na Criptografia

Este médulo tem como objetivo esclarecer as ddvidas geradas na execucao da unidade
anterior, em ocasides na qual o resultado da decifragem nao funcionou conforme o esper-
ado e apontar a causa das dificuldades na recuperacio de algumas mensagens. Nele da-se
destaque a operacdes Matematicas basicas mostrando que o sucesso ou a falha na cifragem
estd ligado a conceitos matematicos simples como, por exemplo, o M.D.C (Méaximo Di-
visor Comum). O médulo consiste em 3 videos que abordam o assunto gradativamente.
A figura 7 ilustra a interface de apresentacao do video.

Aula 1

e e

Figure 7. Modulo 5: Interface da exibi¢cao da aula em video.

7. Consideracoes Finais

O CriptoMatl em sua primeira versdo estd direcionado para uso pelo professor do en-
sino Fundamental e Médio como material de apoio, inclusive com roteiro didatico com
sequéncia de aulas, de acordo com o conceito matemdtico a ser abordado. Ainda, esta
versao permite que universitarios explorem o aplicativo, sem o auxilio do professor, sendo
guiado a reflexdo sobre Criptografia, algoritmos e Matematica.

O aplicativo ainda nio foi testado em sala de aula, sendo esta a proxima atividade
do projeto CriptoMatl. O CriptoMat] sera testado em duas fases: primeiramente sera
avaliado por professores de Matematica, mestrandos do PROFMAT, e em seguida, sera
testado pelos alunos, com acompanhamento de seus professores.

Para facilitar sua difusdo entre os professores prevé-se sua disponibilizacio em
repositorios digitais, para isso serdao tomados os procedimentos para licenciamento Cre-
ative Commons, e sua publicacdo em um repositorio digital de acesso livre como o Banco
Internacional de Objetos de Ensino (BIOE)?.
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