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Abstract. Virtual learning environments used by incarcerated student must
prevent inappropriate communication between those involved in the teaching
and learning process. Due to the potentially large number of messages,
intelligent moderation of such communication is necessary. In this article, a
model for intelligent moderation of AVA messages for incarcerated student is
proposed and analyzed. The results indicate that the best performance in
message classification reaches values of up to 94.28% for the metric F-
measure.

Resumo. Ambientes virtuais de aprendizagem utilizados por alunos privados
de liberdade devem impedir a comunicagdo indevida entre os envolvidos no
processo de ensino e aprendizagem. Devido ao numero potencialmente
elevado de mensagens, faz-se necessario a moderagdo inteligente dessa
comunica¢do. Nesse artigo é proposto e analisado um modelo para
moderacdo inteligente de mensagens em AVA para alunos com restri¢do de
liberdade. Os resultados indicam que o melhor desempenho na classificagdo
de mensagens alcanca valores de até 94,28% para a métrica F-measure.

1. Introduciao

O sistema penitenciario brasileiro ¢ assunto de preocupagdo nacional, principalmente ao
levar em conta que, com uma populagdo de 200 milhdes de habitantes, o Brasil tem
mais de 700 mil pessoas vivendo em prisdes [Brasil 2016]. A situagdo da maioria dos
presidios ¢ de superlotacao, de pouca verba e infraestrutura insuficiente.

Intuitivamente ¢ dedutivel que a populagdo prisional no Brasil tenha menor grau
de escolaridade e os numeros confirmam essa impressao. Segundo o relatorio do
Ministério da Justica [Brasil 2016], manter os jovens na escola pelo menos até o
término do ensino fundamental pode ser uma das politicas de prevencdo mais eficientes
para a reducao da criminalidade e, por conseguinte, da populagao prisional.

O Ensino a Distancia (EaD), modalidade na qual alunos e professores estdo
separados, fisica ou temporalmente surgiu em decorréncia da necessidade de
proporcionar educagdo aos segmentos da populacdo ndo adequadamente servidos pelo
sistema tradicional de ensino. Esta modalidade de ensino, mediada por tecnologias
digitais, pode ser utilizadas para a formac¢ao da populagdo prisional como medida de
ressocializacao [Ferreira 2016].
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Entretanto, os diversos Ambientes Virtuais de Aprendizagem (AVA) disponiveis
[Moodle 2019] [TelEduc 2019] [Amadeus 2019] [Dokeos 2019] nao ofertam
ferramentas que permitam a moderagdo inteligente das mensagens, existentes em chats e
foruns, por exemplo, realizadas entre alunos, tutores e professores. Assim, o uso do
AVA pode ser desvirtuado para realizagdo de comunicacdo indevida (comunicagdo
externa ao presidio ou entre presos, por exemplo), facilitando a pratica de delitos,
mesmo que o aluno esteja sob a tutela do Estado.

Nesse trabalho ¢ proposto um modelo inteligente para a moderagdo das trocas de
mensagens entre 0s atores que compdem o ensino a distancia para pessoas restritas de
liberdade e analisado o desempenho dos classificadores' Naive Bayes [Mooney ef al.
1998] e SVM (do inglés, Support Vector Machine - SVM) [Ma e Guo 2014],
combinados com as técnicas de pré-processamento remogao de stopwords” e stemming e
as técnicas de extragdo de caracteristicas Count Vectorizer — CV e TF-IDF (do inglés
Term Frequency - Inverse Document Frequency) [Salton e Buckley 1988], utilizados na
proposta.

No sistema de moderacao inteligente, toda a comunicagao relacionada a aula ou
a disciplina deve ocorrer normalmente, enquanto as nio relacionadas ou consideradas
inadequadas devem ser impedidas de chegar ao destinatario. Ao tutor deve ser possivel
o tratamento de falsos-positiv0s3.

Incorporado ao AVA, o sistema de moderacdo inteligente pode contribuir com a
formacao e desenvolvimento de competéncias, com a ressocializagdo de alunos com
restricao de liberdade e, de maneira indireta, com a redu¢do do nimero de reincidéncias
em crimes.

Os testes apresentados nesse trabalho foram simulados com dados reais de uma
turma do curso Técnico em Informatica na modalidade a distancia do Instituto Federal
de Educagdo, Ciéncia e Tecnologia do Ceara - IFCE. Os resultados obtidos permitem a
classificacdo de mensagens com valores de até 94,28% para a métrica F-measure.

Esse trabalho estd organizado da seguinte maneira: apds a introducdo realizada
na Se¢do I, os trabalhos relacionados sdo apresentados na Se¢dao II. O modelo para a
moderagdo inteligente e a metodologia de validagdo sdo apresentados na secao III. Os
resultados sdo apresentados na secdo IV. Por fim, as considera¢des finais sdo
apresentadas na se¢do V.

2. Trabalhos Relacionados

Diversos s3o os trabalhos relacionados ao problema da classificagdo de textos
educacionais, porém até o presente momento ndo foram encontrados trabalhos que
abordassem a classificagdo para moderagdo inteligente de mensagens em AVA para
alunos privados de liberdade.

Com a utilizag@o do classificador Naive Bayes e Analise Semantica Latente (do
inglés Latent Semantic Analysis - LSA) em um férum de um AVA, Lui ef al. (2007)

' Classificadores sio dispositivos inteligentes utilizados para inferir propriedades e atributos sobre
informagdes até entdo desconhecidas [Mitchell 1997].

? Stopwords sdo palavras que ndo influenciam diretamente no processo de classificagdo, como por
exempo, pronomes e artigos.

? Falsos-positivos sdo mensagens adequadas classificadas como inadequadas.
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avaliam o nivel de participagdo dos alunos, atribuem uma nota as mensagens
consideradas relevantes e identificam de quais categorias as mensagens pertencem,
porém realizam seus experimentos em apenas um cenario de testes.

Ravi e Kim (2007) utilizam SVM para classificar as mensagens dos alunos em
dois grupos diferentes, o grupo das perguntas e o grupo das respostas. O classificador
alcanca precisdes de 88% para as categorias de perguntas e 73% para a categoria de
respostas. E possivel alcangar valores mais altos de precisdo se utilizar TF-IDF no
processo de extragcdo de caracteristicas.

Scheuer ¢ McLaren (2008) afirmam que o SVM, Arvores de Decisdo
Aprimorada e Listas de Decisdo sdo os mais efetivos dentre os seis algoritmos de
aprendizado de méaquina que utilizam para a classificacdo das mensagens de foruns em
duas categorias, Boas Discussdes ou Mas Discussdes. Comparam o desempenho dos
classificadores com os julgamentos dos professores e conseguem valores Kappa [Landis
e Koch 1977] variando entre 60% e 71%.

Lin et al. (2009) propdem um Sistema Classificador de Géneros utilizando
Arvores de Decisdo, cujo propésito é identificar a quais dos géneros as mensagens
enviadas pelos alunos pertencem. As mensagens podem ser classificadas como
anuncios, perguntas, interpretacdes, conflitos, afirmacdes ou outros. Um aspecto
interessante ¢ que a ferramenta ¢ integrada em um AVA, porém a classificagdo ndo
acontece em tempo real.

Azevedo et al. (2011) realizam uma analise qualitativa das contribui¢des textuais
registradas por alunos em foruns de discussdo. Utilizam o software MineraFérum
aplicado em dez diferentes foruns e realizam as comparagdes das andlises feitas pelo
software e pelos professores. Obtém bons valores de precisdao alcangcando até 96,43%.

O trabalho de Oliveira Junior e Esmin (2011) ¢ desenvolver uma ferramenta para
classificar as mensagens entre positivas ou negativas. Fazem uma comparagdo entre os
algoritmos SVM e Naive Bayes, o SVM se destaca com precisdo de 71% em relagdo aos
64% do Naive Bayes. Propdem uma ferramenta de monitoramento automatico de
mensagens, entretanto a classificacdo nao acontece em tempo real, ¢ acionada uma vez
por dia através de um agendamento no sistema operacional.

Rolim et al. (2016) propdem uma solu¢do computacional para classificar as
mensagens de um féorum em trés categorias, dividas, postagens neutras ou respostas.
Utilizam trés técnicas de classificagio, Naive Bayes, Arvores de Decisdo e a rede neural
Perceptron Multicamadas (do inglés Multilayer Perceptron - MLP) [Kruse et al. 2013]
alcancam valores altos de precisdo chegando até 97% com a utilizagdo da MLP.

Ferreira et al. (2017) realizam um trabalho para identificar o nivel de
colaboracao dos alunos nos féruns, utilizam SVM alcangaram precisdes de 80%, 68%,
60% e 84% para as categorias presenca de grupo, elogio/apreciacdo, introdugdao de
novas perspectivas e partilhamento de informagdes, respectivamente.

Existem técnicas comuns utilizadas no pré-processamento nestes trabalhos, a
remocao das stopwords e a realizacao do stemming, que reduz as palavras ao seu tronco,
base ou raiz. E alguns utilizaram algoritmos para a segmentagdo dos termos em n-
gramas, contadores de frequéncia de termos, como o CV e o pardmetro indicador TF-
IDF. Na Tabela 1 € possivel ver quais técnicas foram utilizadas nos trabalhos
relacionados.
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Tabela 1. Técnicas utilizadas nos trabalhos relacionados

Autores Algoritmo de Pré-processamento e
Classificacao Extracdes de caracteristicas
Lui et al., 2007 LSA e Naive Bayes Stopwords e Stemming
Ravi e Kim, 2007 SVM Stopwords, Stemming e
N-gramas
Scheuer e McLaren, Arvores de Deciséo, Listas de Stopwords, Stemming e
2008 Decisdo e SVM N-gramas
Lin et al., 2009 Arvores de Decis&o Stopwords, N-gramas e TF-IDF
Azevedo et al., 2011. Grafos Stopwords e Stemming
Oliveira Junior e Esmin, Naive Bayes e SVM Stopwords
2011
Rolim et al., 2016 Arvores de Decisdo, Naive Stopwords, Stemming, CV e
Bayes e MLP TF-IDF
Ferreira et al., 2017 SVM TF-ISF

Os classificadores SVM e Naive Bayes obtiveram bons desempenhos nas
classificagdes de textos. Partindo desse ponto sdo feitas comparagdes entre o0 SVM e o
Naive Bayes com e sem as técnicas para o pré-processamento e extracdo de
caracteristicas, com o intuito de identificar quais combinagdes possuem melhores
desempenhos na classificacdo dos textos disponibilizados no ambiente virtual de
aprendizagem escolhido neste trabalho.

3 Modelo para a moderaciao inteligente e metodologia de validacao

Nesse trabalho, o modelo proposto para moderagdo de mensagens ¢ composto por trés
etapas. Na etapa inicial, é necessario treinar o classificador como rotular as mensagens.
Esse treinamento ocorre a partir de uma base de mensagens preexistentes, rotuladas
enquanto pertinentes ou ndo pertinentes ao assunto abordado em uma disciplina.

Apbs a etapa de treinamento, hé a etapa de testes, nesse processo sdo avaliados
os desempenhos dos classificadores. Na tltima etapa as novas mensagens ndo rotuladas
enviadas pelos alunos sdo rotuladas de acordo com a predigao indicada na fase anterior
e sao reutilizadas para incrementar a base de treinamentos, incrementando o nimero de
mensagens conhecidas pelo classificador e, consequentemente, fortalecendo o processo
de treinamento. Esse processo de incremento compde o reaprendizado do classificador.

Por fim, as mensagens rotuladas enquanto pertinentes sdo entregues ao
destinatario, enquanto as ndo pertinentes devem ser retidas até analise de um
responsavel (o tutor, por exemplo). Isso permite que mensagens classificadas
erroneamente sejam entregues ao destinatdrio e contribuam para a melhora de
desempenho no processo de classificagdo.

3.1. Cenarios de Testes

Os dois classificadores SVM e Naive Bayes associados com as técnicas de extracdo de
caracteristicas sdo aplicados cada um em quatro diferentes cenarios.

No cenario 1 nenhuma técnica de pré-processamento ¢ aplicada na base de
dados. Sao realizadas as classifica¢des utilizando o CV com o Naive Bayes, depois TF-
IDF com Naive Bayes, CV com SVM e por fim, TF-IDF com SVM.
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O cenario 2 conta apenas com a técnica de pré-processamento de remocao das
stopwords aplicada na base de dados. Em sequéncia sdo realizadas as classificagdes
utilizando as técnicas de extra¢do de caracteristicas associadas com os classificadores
conforme no cendrio 1.

No cendrio 3 apenas a técnica de pré-processamento de stemming € aplicada na
base de dados e da mesma forma que nos cendrios anteriores, sdo realizadas as
classificagoes.

Por fim, no cendrio 4 a base de dados ¢ pré-processada com as duas técnicas,
remocdo das stopwords e aplicagdo de stemming. Logo apds sdo realizadas as
classificacdes. Na Tabela 2 ¢ possivel ver a distribuicdo dos cenarios de testes.

Tabela 2. Distribuicdo dos Cenarios de Testes

Classificad Técnicas de Pré-
Cenarios assiticadores processamento

com CV ou TF-IDF -
Stopwords  Stemming

Naive Bayes

SVM

Naive Bayes

SVM X
Naive Bayes

SVM

Naive Bayes

SVM

Cenario 1

Cenario 2

Cenario 3

Cenéario 4

X X | X X

3.2. Construcao da base de dados

Para conseguir classificar automaticamente novas mensagens enviadas ao foérum ¢
necessario construir uma base de dados padrdo contendo as mensagens adequadas e as
inadequadas as disciplinas, classificadas por um especialista.

Neste trabalho sdo agrupadas duas bases de dados para a constru¢do da base de
dados padrio, uma contendo 736 mensagens consideradas adequadas, coletadas do
AVA da disciplina de Fundamentos de Informatica do curso a distancia de Técnico em
Informética do IFCE e outra contendo 480 mensagens consideradas inadequadas, com
palavras de vocabulario comum entre pessoas privadas de liberdade encontradas em
noticias de sites policiais, jornais e documentarios, totalizando 1216 mensagens
distribuidas entre as duas classes e separadas aleatoriamente em dois conjuntos de
treinamento e teste.

No processo de moderacao de novas mensagens com a utilizacdo do modelo de
classificagdo proposto, sdo utilizadas 304 novas mensagens nao rotuladas.

3.3. Pré-Processamento

No pré-processamento sdo aplicadas duas técnicas: remog¢ao das stopwords e stemming.
Na Figura 1 (a) percebe-se a predominancia das palavras na base de dados sem a
aplicagdo da técnica de remocgao de stopwords, a predominancia dos artigos e pronomes
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interfere na classificagdo. Na Figura 1 (b) é possivel ver a predominancia das palavras
quando utilizada a técnica de remogao de stopwords.

ecada vez

maquina

goutru'

Figura 1 (a). Predominancia das palavras Figura 1 (b). Predominancia das palavras
com as stopwords sem as stopwords

Com a aplicacao da técnica de stemming as palavras flexionadas ou derivadas
sdo reduzidas a raiz, para facilitar na identificagcdo de similaridade entre as palavras no
processo de classificacdo. Para executar as técnicas de pré-processamento ¢ utilizado o
Kit de Ferramentas de Linguagem Natural (do inglés Natural Language Toolkit -
NLTK) desenvolvido em linguagem de programacdo Python e com documentacdo
disponivel [NLTK 2019].

3.4. Extracao de Caracteristicas

Os algoritmos de extragdo de caracteristicas sdo utilizados para selecionar palavras que
possuem mais representatividade na base de dados. Neste trabalho sdo utilizados dois
deles isoladamente e em cendrios diferentes, o contador de frequéncia de termos CV e o
TF-IDF.

Com a utilizagdo do CV a base de dados ¢ convertida em uma matriz esparsa
com a frequéncia de cada termo (palavra) representada por tokens, sdo utilizados
pardmetros para definir um limite maximo e minimo de frequéncia para os termos a
serem selecionados. Um exemplo de matriz construida pelo CV pode ser vista na Figura
2, onde cada termo recebe a sua quantidade de frequéncia em cada uma das mensagens.

Termol Termo2 Termo3 ... Termol
mensagem1 5 -] 1 i]
mensagemz2 1] i] i] 1
mensagemM 1 2 2 1]

Figura 2. Exemplo de uma matriz construida com a aplicagdo do Count Vectorizer

O limite maximo de frequéncia dos termos nas mensagens ¢ de até¢ 70%, para
ndo serem selecionados termos comuns em ambas as classes e o limite minimo ¢ de pelo
menos duas frequéncias, com o proposito de remover termos com pouca relevancia para
a classificacdo. Esses limites foram definidos apds varios testes, quando alcangaram
melhores resultados na classificacao.

O TF-IDF ¢ utilizado para calcular a frequéncia do termo do didlogo pelo
inverso da frequéncia do termo em relacao a todos os didlogos, ele ¢ utilizado como
uma medida estatistica por meio da equagao (1).
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wyj=tf,; *log (dif) (1)

Vale ressaltar que #f;; ¢ nimero de frequéncia do termo i na mensagem j, df; € o
nimero de mensagens contendo o termo i € N o niimero total de mensagens. Os termos
foram ranqueados ¢ selecionados apenas os primeiros 20% para garantir um conjunto de
termos com melhor relevancia para a classificacao.

3.5. Classificacio

Primeiro ¢ realizada a classificacdo da base de dados padrao, com uma divisdo em 70%
das mensagens para o treino, onde os pardmetros de cada classificador sdao ajustados e
depois sdo realizados os testes com os 30% restantes das mensagens. Neste trabalho ¢
aplicada a técnica de validagdo cruzada K-folds com uma divisdo em cinco
subconjuntos para ter uma melhor estimativa de classificagao.

Em um segundo momento ¢ a realizada a classificagdo das novas mensagens
enviadas ao forum e ndo rotuladas, em que cada mensagem recebe o rotulo de acordo
com a predicdo do classificador e essa mensagem ¢ inserida na base de treino para a
reaprendizagem do classificador.

Na avalia¢do dos desempenhos dos classificadores sdo usadas as métricas de
Precisdo, Recall e F-measure [Hripcsak e Rothschild 2005]. A Precisdo ¢ utilizada para
avaliar a quantidade de instadncias que sdo classificadas corretamente, enquanto que o
Recall para avaliar a frequéncia em que o classificador encontra os exemplos de uma
classe e a F-measure ¢ utilizada como uma média harmonica da Precisdo e do Recall.
Sao realizadas 500 iteragoes de treinamentos, testes e validagdes e calculadas as médias
e desvios padrdes de cada métrica.

4. Resultados

Apds a remocgao das stopwords, um aspecto interessante ao usar o CV ¢ que ele é capaz
de remover outros termos que ainda possuiam bastante frequéncia, entretanto nao
representavam claramente uma classe, como por exemplo, a palavra “hoje”, ¢ um termo
que nao ¢ removido no pré-processamento, porém ¢ bastante comum encontra-lo em
didlogos tanto adequados, como inadequados.

Com a utilizagao do CV ao invés do TF-IDF, os classificadores recebem uma
quantidade maior de dados para classificar (termos selecionados entre os didlogos), pois
de acordo com um dos parametros, termos com pelo menos duas ocorréncias nos
didlogos sao mantidos no conjunto de dados para a classificacdo. Por conta disso o
classificador SVM tem uma pequena desvantagem em relacdo ao Naive Bayes, por ndo
possuir melhor desempenho para conjunto de dados maiores.

Além de passar para os classificadores um conjunto de dados menor, o TF-IDF
consegue extrair os termos com maior relevancia na base de dados sem a necessidade
das fungdes de pré-processamento, contudo ele também ¢ aplicado em conjunto com as
fungdes para averiguar qual alteracdo no desempenho dos classificadores ocorre com
essa combinagao.

Na Tabela 3 a seguir ¢ possivel ver as médias das métricas com seus respectivos
desvios padrdes dos dois classificadores nos quatro cendrios de testes. A comparagdo
dos desempenhos leva em considera¢do a métrica F-measure. Analisando os resultados
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¢ possivel observar que para o cenario 1, o classificador Naive Bayes obtém melhor
desempenho em relagdo ao classificador SVM quando utilizado o CV para a extragdo de
caracteristicas.

Tabela 3. Resultados dos classificadores NB (Naive Bayes) e SVM nos Cenarios de
Testes: C1,C2,C3eC4

Precisdo Recall F-measure
CcV TE-IDF CcV TF-IDF CcV TE-IDF
o1 NB  9432+146 9293+125 9234+164 8357+229 9321+149 8649+219
SVM 9157+1,77 9446+128 9304+155 9052+1,93 9220+1,60 92,12+1,65
o2 NB  9432+148 9304+121 9233+1,68 8369+222 9331+152 86,61+213
SVM 9144+193 9445+129 9284+166 9045+197 92,04+174 92,08+1,68
3 NB  9466+140 9308+134 9261+1,64 84,36+237 9352+148 87,17+227
SVM 9174+1,80 9481+133 9300+161 9206+254 9229+1,65 93,19+1,99
4 NB  9464+137 9317+129 9259+1,62 8444+229 9350+145 87,07+218
SVM 9153+1,80 9531+140 9289+161 9388+201 9212+1,63 | 94,28+1,88

Nos resultados dos testes do cenario 2 ¢ possivel perceber que o classificador
Naive Bayes obtém uma melhora no desempenho ao utilizar a remocao das stopwords
em conjunto com o CV, por outro lado, o desempenho do SVM para essa combinagdo ¢
menor. O SVM continua apresentando melhor desempenho com a utilizagdo do TF-IDF
para esse segundo cenario com remogao das stopwords.

Percebe-se um destaque do classificador Naive Bayes ao utilizar apenas
stemming no pré-processamento em conjunto com CV no cenario 3 e também um ganho
de desempenho utilizando stemming e TF-IDF. Com a utilizagdo do stemming as
palavras foram reduzidas a raiz, o que ocasiona que alguns termos fiquem com a mesma
estrutura, portanto ha mais redug¢des no conjunto de dados.

No tultimo cenario, com a utilizagdo dos dois algoritmos de pré-processamento,
remocdo de stopwords e stemming, o classificador Naive Bayes e SVM mantém bons
desempenhos com a utilizagdo do CV, entretanto, observa-se novamente que apenas o
SVM consegue manter um bom desempenho utilizando o TF-IDF. Ao optar por utilizar
o classificador Naive Bayes em um modelo de classificacdo, a melhor configuracao do
modelo é com stemming no pré-processamento ¢ CV na extragdo de caracteristicas.

Dependendo do tamanho da base de dados em que sdo aplicados esses dois
classificadores, o uso do algoritmo de extracdo de caracteristicas TF-IDF pode ganhar
destaque no critério tempo de execugdo ¢ o classificador SVM sempre mantém um bom
desempenho por conta do conjunto de dados ser menor para a classificacao.

5. Consideracoes Finais

Este trabalho apresenta um modelo de moderacdo inteligente capaz de classificar as
mensagens enviadas em um féorum de um AVA como adequadas ou inadequadas. As
mensagens inadequadas sdo consideradas aquelas contendo comunicagdo inapropriada a
disciplina, frases contendo palavras utilizadas em girias, ameagas, obscenidade,
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xingamentos e alguns termos com significados implicitos, comuns do vocabulério
utilizado por pessoas privadas de liberdade.

Ao analisar os desempenhos dos dois classificadores ¢ possivel concluir que o
Naive Bayes tem desempenho superior apenas com a utilizagcdo do algoritmo Counter
Vectorize na extracdo das caracteristicas da base de dados, com o uso do algoritmo TF-
IDF, destaca-se o classificador SVM. Esse ¢ um ponto importante observado, pois o
modelo adotado deve ser capaz de classificar os didlogos em um breve periodo de
tempo, para que ndo interfira no fluxo do uso do férum em um AVA e o algoritmo de
extracdo de caracteristicas TF-IDF contribui tornando o processo de classificagdo mais
rapido em relagdo ao CV.

Como trabalho futuro pretende-se incorporar o modelo inteligente de moderagao
em um ambiente real utilizando o classificador SVM com remocdo de stopwords,
stemming ¢ TF-IDF em um férum do Moodle, com a fun¢do principal de classificar
automaticamente cada mensagem enviada ao férum e evitar o envio das mensagens
inadequadas, exibindo alertas visiveis somente aos tutores com informagdes do usuario
e da mensagem que foi impedida de ser enviada, permitindo optar por enviar a
mensagem ou ndo, pretende-se também estender os testes e registrar os resultados em
novos artigos.
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