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Abstract.. Online communities have been created in online social networks for
different purposes. Adolescents need to belong to groups and continually seek
acceptance. This often raises the issue of bullying in schools and today their most
aggressive behavior in open online social networks such as twitter, facebook, tumblr
and blogger, doing cyberbullying, which can lead to many cyber crimes. This work
presents an investigation and implementation of a text mining model to detect
bullying in social networks (cyberbullying). The standards, once identified, form a
checklist with the systematization that identifies practices that led teenagers to
commit cyberbullying after initiating a '"social" cyberbullying process. This
checklist can be made available to the school so that they become aware of the
attitudes that trigger cyberbullying and cyberbullying, contributing to the
preventive education of adolescents.

Resumo. Comunidades online tém sido criadas em redes sociais online para
diferentes objetivos. Os adolescentes possuem necessidade de pertencerem grupos e
continuamente buscarem aceita¢do. Isso muitas vezes gera a questdo do bullying
nas escolas e, hoje, sua conduta mais agressiva nas redes sociais online abertas,
como twitter, facebook, tumblr e blogger, fazendo o cyberbullying, que pode levar a
muitos crimes virtuais. Este trabalho apresenta uma investiga¢do e implementagdo
de um modelo de mineragdo de texto para detec¢do de bullying em redes sociais
(cyberbullying). Os padroes, apos identificados, formam um checklist com a
sistematizagcdo que identifica praticas que levaram os adolescentes a cometer
crimes virtuais, apos terem iniciado um processo "social" de cyberbullying. Esse
checklist pode ser disponilizado a escola para que fiquem em alerta sobre as
atitudes que desencadeiam o cyberbullying e crimes virtuais, contribuindo para a
educagdo preventiva dos adolescentes.

1. Introducio

Na internet, a expansdo das redes sociais possibilita o desenvolvimento de um sistema
colaborativo entre os individuos separados pela distancia e pelas condi¢cdes adversas do
mundo contemporaneo, mas virtualmente unificados pelos mais diversos interesses comuns.
Comunidades online tém sido criadas em redes sociais online para diferentes objetivos. Uma
busca profunda sobre pessoas com dificuldades cognitivas sobre o uso de redes sociais online
abertas, como twiter, facebook, tumblr e blogger [Castro e Lucke 2016]. Os criminosos
virtuais, na maioria das vezes, se utilizam da inocéncia ou fragilidade dos usudarios para
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proliferar mensagens, coletar informagdes privilegiadas, ou mesmo apenas prejudicar o outro
de alguma forma, e que, muitas vezes, produz grande prejuizo moral ou financeiro para a
vitima. Esses criminosos atuam de varias maneiras, € cometem crimes tais como roubo de
identidade, pedofilia, caltinia e difamag¢ao, ameaca, discriminagado, espionagem, etc.

A andlise e extracdo de conhecimento de redes sociais vém sendo amplamente
utilizada em varias areas, incluindo as ciéncias sociais € comportamentais, economia €
marketing, onde a compreensdo do comportamento da sociedade ¢ estratégica. As redes
sociais estdo entre os mais complexos e importantes desafios no gerenciamento de grandes
volumes de dados. Tal complexidade ¢ justificada principalmente pela inerente
interdisciplinaridade envolvida na constru¢ao dessas aplicagcdes que integram resultados de
pesquisa de disciplinas tais como Gerenciamento de Grandes Volumes de Dados,
Recuperacdo de Informacdo, Visualizacdo de Informagdes, Engenharia de Software,
Multimidia/Hipermidia, Interagdo Humano-Computador, Algoritmos, Inteligéncia Artificial,
entre outras [Cervi 2008].

Modelos de geragdo de grafos podem ser construidos incorporando caracteristicas de
redes sociais. Essas caracteristicas podem ser usadas para prever como uma rede se
comportara no futuro. Uma das caracteristicas das redes sociais ¢ que elas raramente sdo
estaticas. A representacdo grafica da rede social evolui a medida que os relacionamentos e as
entidades sdo incluidos e excluidos ao longo do tempo [Han e Kamber 2006].

Tomemos como base do estudo um dos comportamentos mais latentes e danosos da
sociedade, que ndo vem de agora, porém com o mundo virtual e suas redes sociais estd cada
vez mais presentes no nosso dia a dia. A palavra bullying, do inglé€s bully (valentao, brigdo e
tirano) ¢ traduzida em portugués como assédio escolar, que descreve o comportamento
agressivo entre estudantes. Embora sua nomeacdo tenha atravessado barreiras culturais,
sendo usada mundialmente por pesquisadores e instalada nos diciondrios como nome proprio
sinalizando a¢des que vao além de agredir ou maltratar, ainda ndo ha um termo em portugués
que abarque todo o seu significado [Lopes 2011]. O bullying é um problema bastante
recorrente nas escolas, sendo algumas vezes iniciado e outras ampliado nas redes sociais. Sua
detec¢do precoce, portanto, evitaria que se tornassem crimes ou cybercrimes, além de
contribuir para a interven¢ao na escola.

2. Fundamentacao Tedrica

Dado amplo uso das redes sociais e a grande diversidade de seus usudrios, surge uma série de
oportunidades a serem exploradas, entre elas o uso da mineracdo de dados, para descobrir
padrdes e prever tendéncias dos seus usudrios. Para que seja possivel analisar comportamento
de individuos e sua evolucdo dentro de uma rede social ¢ preciso que técnicas
computacionais de mineracdo de dados sejam utilizadas. Através do contetdo
disponivel nas redes sociais, nos grupos formados por adolescentes e em postagens pessoais,
extrairemos informagdes relevantes quanto a "crimes virtuais" que sejam cometidos no
ambiente das mesmas, emitindo alertas para os responsaveis e informando sobre a penalidade
de tal conduta. As técnicas de analise de redes sociais atualmente suportam tais agdes, mas
nao foram encontradas ferramentas que se ocupem em identificar grupos de adolescentes que
cometem esses crimes. Partindo desse principio e tendo em vista os varios casos de crimes
cometidos por usudrios diariamente, muitos até sem ter nenhum tipo de conhecimento de
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infringir a lei vigente no pais, este projeto ird apresentar uma abordagem dos crimes virtuais
cometidos em redes sociais e suas condutas no Codigo Penal Brasileiro.

As redes sociais, de acordo com Marteleto (2001, p.72) sdo “[...] um conjunto de
participantes autébnomos, unindo ideias e recursos em torno de valores e interesses
compartilhados”.

No Brasil, a Anélise de Redes Sociais (ARS) aplicadas a midias sociais como o
Twitter e o Facebook ainda ¢ incipiente, tendo em vista que estas midias sociais passaram a
ser utilizadas apenas mais recentemente. Adicionalmente, muitas métricas, aplicadas a dados
cientificos — disponiveis na literatura — ndo sdo apropriadas para a extragcdo e mineracao de
dados em midias sociais. Isto se deve ao fato do conteudo conter muitas girias, erros
ortograficos, diferentes sinais (como, por exemplo, os que identificam risos, emojis, etc.) e
abreviagdes para representar acoes e reagoes dos usuarios.

Para recuperar tamanha quantidade de dados, e desse modo possibilitar a analise do
comportamento de individuos e sua evolucdo dentro de uma rede social, ¢ preciso que
técnicas computacionais de mineragdo de dados sejam utilizadas [Cervi, 2008]. A analise do
comportamento de individuos, bem como de sua trajetéoria em uma rede social depende de
técnicas computacionais para a mineragdo de dados. Circunstancia que possibilitou a unido
entre as areas das Ciéncias Sociais ¢ da Computacgao.

Os tipos de técnicas de Text Mining mais encontrados na literatura, sdo a
sumarizacao, classificacao e clustering [Wives, 2002]. A Sumarizacao consiste em extrair do
texto um numero pequeno de frases que possam resumir o assunto do documento original.
Sao selecionadas as palavras e frases mais importantes do texto, ou conjunto de textos, a fim
de ndo ser necessaria a leitura prévia, € mesmo assim, obter a esséncia da mensagem [Dixon,
1997]. A Classificagao também podem ser usadas para outros propdsitos, como extragao de
informagdes, leitores de e-mail ou noticias eletronicas [Wives, 2002], em conjunto a
defini¢do de classe a que um documento vai pertencer, levando em consideragdo as
caracteristicas definidas. O Clustering também ¢é conhecido como agrupamento, ela tem como
base agrupar textos em classes levando em consideragdo as caracteristicas de cada
documento, [Wives, 2002] identifica co-relacionamentos e associagdes entre objetos para
facilitar a identificagdo das classes.

Cientistas da Universidade de Vermont, através de técnicas de Text Mining,
descobriram uma forma de mensurar a alegria dos usuarios da rede social Twitter, durante
trés anos foram coletadas mais de 46 bilhdes de palavras escritas por 63 milhdes de usudrios
da rede, espalhados pelo mundo. Para medir a alegria das pessoas em relagdo a cada palavra,
os pesquisadores pagaram voluntarios para votarem numa escala de 1 a 9, sendo 1 menos
alegre e 9 mais, para as 10 mil palavras mais comum da lingua inglesa. Esse tipo de analise
pode ser usadas como fontes de dados como jornais e site de noticias, por exemplo.

Alessandro Zanasi, professor da Universidade de Bologna, propde, no seu artigo
“Virtual Weapons for Real Wars: Text Mining for National Security”, o uso das técnicas de
descoberta de conhecimento em texto para monitorar atividades dos terroristas e descobrir
seus nomes e grupos de envolvimento. Usando como base de dados, blogs, sites suspeitos, e-
mails, mensagens trocadas em chatas, entre outras fontes, ¢ possivel, através de ferramentas
de extragdo de informagdes, controlar atividades possivelmente terroristas [Zanasi, 2008].
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O Text Mining pode ser dividido em duas grandes fases: 1- Pré-processamento e
integragdo dos dados ndo estruturados; 2- Analise estatisticas dos dados pré-processados para
extrair contetdo do texto. [Flynn, 2010].

O primeiro produto inovador ¢ a propria analise de perfis de criminosos em formacgao
(adolescentes) que serd desenvolvido através de um estudo comparativo mais aprofundado
sobre o comportamento dos usuarios na utilizacdo das redes sociais. Outro produto ¢ a
elaboracdo de um checklist com a sistematizacao de padroes que identifiquem praticas que
levem a “crimes virtuais” cometidos, sem que os adolescentes percebam que estdo
cometendo. Isso tem um carater sécio educativo, que pode levar esses adolescentes a
aprenderem a se auto regularem.

Deboche, assédio, intimidacdo. Essas sdo algumas das atitudes relacionadas com o
bullying. Esse tipo de atitude de um individuo, direcionada a uma vitima, infelizmente existe
desde os primérdios da humanidade. Para que o bullying acontega, ¢ necessario que os
agressores tenham contato com suas vitimas, € com as atuais facilidades de comunicacao e
interagdes virtuais, essas agressdes tém alcangado nimeros alarmantes. E o cyberbullying (ou
bullying online), que abre as portas para assédio 24 horas por dia, por meio de computadores,
celulares, ou outros meios que usam a Internet.

O bullying ¢ um problema mundial, onde a agressao fisica ou moral repetitiva deixam
marcas para o resto das vidas de quem sofre esse tipo de contato agressivo. No mundo real, o
bullying pode ser verbal e também com agressdes fisicas. No cyberbullying, as agressdes sao
baseadas em ameacas, deboches e invasdes de privacidade. H4 casos onde o agressor
consegue obter senhas da vitima, acessa seus e-mails, redes sociais, e a partir disso rouba
fotos (muitas vezes intimas, podendo causar problemas gigantescos) e espalha essas
informacdes ou comete atos ilegais usando os dados da vitima.

Um dos tipos de cyberbullying mais comuns ¢ ridicularizar alguém sobre o seu modo
de vestir, ou etnia, religido etc. Em tempos onda a intolerancia esta cada vez mais latente na
sociedade, a pratica do cyberbullying e do bullying estdo cada vez mais comuns, se levarmos
isso para um ambiente escolar, essas praticas aumentam em niveis consideraveis.

3. Metodologia

A metodologia utilizada em relagdo a natureza da pesquisa serd mista. Quantitativa para
recuperagdo dos dados filtrados e qualitativa por depender da andlise manual e
individualizada dos conjuntos de casos. O carater do projeto ¢ laboratorial, pois os testes
serdo realizados por inspec¢do, pela equipe do laboratorio.

Como método de investigagdo e producdo de resultados utilizou-se os métodos
inerentes as proprias técnicas reconhecidas de andlise de dados, sendo utilizados nesse
trabalho o clustering e a sumarizagdo. Para se utilizar adequadamente esses métodos foi
formado um thesaurus, formado pelas palavras frequentes na rede social twitter,
esquematizado em uma nuvem de palavras. Como ao extrair tweets vem uma quantidade
muito grande, o corte foi feito para 3000 (trés mil tweets), suficientes para formas uma base
de andlise significativa.
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Figura 1 - Nuvem de Palavras do Twitfer envolvendo Bullying

A forma de deteccdo dos cyberbullyings se deram de duas formas, a primeira através
da extragcdo na base de dados do twitter e analisando os tweets que continham algumas das
palavras selecionadas na nuvem e seu significado, pois alguns tweets que continham as
palavras nao tinham o sentido do bullying em si, ja outros deixavam evidente a pratica do
cyberbullying. A segunda forma foi através das entrevistas com adolescentes de uma turma
de Ensino Médio de uma escola publica, totalizando 40 alunos, onde eles contaram boa parte
da experiéncia, na escola e fora dela, pois muitas vezes comeca na escola e depois vai para as
redes sociais também, ¢ vice versa.

4. Monitoramento da Rede Social Twitter

A escolha da rede social twitter se deu pelo fato de ser caracterizada por textos de até¢ 140
caracteres. E importante salientar que a rede disponibiliza um API e esse se conecta ao
software R (utilizado na coleta dos dados), tendo esse um pacote especifico para rede
(twitteR), entre outros pacotes para text mining, como por exemplo o (tm). Dessa forma, o
software R ou R-project foi utilizado. Ele ¢ software livre e amplamente usado nas areas de
data mining e estatistica, tendo um grande conjunto de fun¢des pré-definidas, mas dando a
liberdade de se implementar outros pacotes e fungdes, como por exemplo o pacote
(wordcloud) que foi importante para criagdo da nuvem de palavras dos resultados obtidos.

Quanto as técnicas utilizadas, foram testadas varias mas utilizadas duas: o clustering e
a sumarizagdo. A técnica de clustering ¢ conhecida também como Agrupamento, consistindo
em agrupar os textos em classes de acordo com as suas caracteristicas, sem a necessidade de
alguma defini¢do do usuario. Ao identificar as co-relagdes e associacdes entre os objetos o
clustering busca facilitar a identificacdo das classes, sendo muito util para criacdo de
conjuntos textuais por determinado assunto, sem precisar de um conhecimento prévio do
texto. [Wives 2002].
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J4 a sumarizagdo visa extrair um nimero pequeno de frases a fim que possa resumir o
assunto do texto original. Selecionamos as palavras e frases mais importantes do texto, ou o
conjunto de textos, ndo sendo necessaria uma leitura prévia, e mesmo assim obter a esséncia
da mensagem [Dixon 1997]. Facilitando o uso da técnica ¢ importante que os textos a serem
estudados tenham uma semelhanga entre si, um exemplo, e que tenham um mesmo assunto
ou tema, o que ira ajudar na hora da extracao dos dados.

4.1 Checklist

Os padroes comportamentais apos identificados, formam um checklist com a sistematizacao
que identifica praticas que levaram os adolescentes a cometer crimes virtuais, apos terem
iniciado um processo "social" de cyberbullying. Muitas vezes tais comportamentos come¢am
no ambiente escolar e passam para as redes sociais, a reciproca também ¢ verdadeira, haja
vista, que muitos se sentem “protegidos” por estarem na rede e acham que ndo podem sofrer

punicdes. Esse sentimento de liberdade dos realizadores, vai de encontro ao de impunidade
aos que sofrem o ataque.

Como o estudo foi dividido entre base de dados e entrevistas, tem-se um checklist
para cada caso, com semelhangas em seu corpo. Na Figura 2, estd parte do checklist feito
para encontrar o cyberbullying cometido na rede social. Nele ¢ possivel identificar padrdes
nas praticas dos usudrios, como por exemplo, muitos usam a hashtag #Bullying sem nenhum
tipo de pudor para realizar ataques, enquanto outros a utilizam para desabafar sobre situagdes
vividas.
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Figura 2- Parte do Checklist Rede Social

Para complementar o checklist das extra¢des, na entrevista com os alunos, eles
mesmos puderam responder perguntas relacionadas ao tema e esclarecer algumas duvidas a
respeito. Para essa pesquisa, foi possivel detectar padrdes e identificar quem mais tem
sofrido com o problema. Vale ressaltar que foi deixado claro, que ndo precisavam se
identificar nas folhas, o que torna as respostas mais verdadeiras, pois em tese se elimina o
quesito vergonha, amplamente difundido por quem sofre e também por quem pratica, para
determinagdo do sexo, foi colocada um caixa com M ou F, para facilitar e quantificar a
analise.

A entrevista foi realizada em uma escola da rede publica de ensino, com adolescentes
estudantes do Ensino Médio da mesma, com o total de 40 (quarenta) alunos envolvidos. Além
do checklist, foi deixado a vontade a participacdo dos mesmos, para descrever casos e contar
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experiéncias vividas por eles ou por terceiros, haja vista a quantidade significativa de
acontecimentos com o termo “meu amigo sofreu...”, em conjunto foi verificado se os mesmos
participavam de redes sociais no geral, e na de estudo do trabalho, e se os mesmos j& haviam
cometido cyberbullying no Twitter, além de um espago ao final do checklist para escritas de
casos e sugestoes para sanar o problema.

5. Resultados e discussao

De maneira estrita, um crime ¢ uma conduta cuja realizagdo é prevista como uma infra¢ao na
legislacdo brasileira. Nesta perspectiva, s6 se poderia considerar o bullying um crime, se sua
acdo fosse estritamente prevista na lei. Sob essa otica, ndo existe um dispositivo penal que
trata especificamente sobre o bullying como algo passivel de san¢des. Temos um Projeto de
Lei PL-1011/2011 transitando para inclusdao do bullying no Cédigo Penal Brasileiro.

Por outro lado, as condutas inerentes ao bullying geralmente sdo de submissdo de
alguém a reiteradas condicdes rejeitadas por essas pessoas, comportamentos agressivos de
forma psicolégica e fisica, abusos diversos e diversas maneiras de coacdo e coercdo. Todas
essas condutas sdo, por sua vez, consideradas infragdes especificas. Em outras palavras, nao
existe o “crime de bullying” como um conceito fechado, mas quase todas as praticas que
configuram aquilo que entendemos por bullying sdo infratoras do cddigo penal. Ha, portanto,
puni¢des para quem pratica, desde casos leves até prisdes com duracao possivel de trés anos.

A agressao fisica de um bullying, por exemplo, sera julgada como lesdo corporal, e é
possivel que os reiterados abusos no ambiente de convivio daquela pessoa sejam citados
durante o processo. Em alguns casos, ¢ possivel que parte da pena inclua uma ordem de
restricdo para a aproximagdo do agressor em relacdo a sua vitima. Abusos de carater
psicolégico também podem ser punidos através de provas de sua ocorréncia e, até mesmo, de
laudos médicos e psicologicos que atestem as consequéncias daquelas condutas agressivas no
desenvolvimento de problemas para a pessoa agredida.

Alvos, autores e testemunhas enfrentam conseqiiéncias fisicas e emocionais de curto e
longo prazo, as quais podem causar dificuldades académicas, sociais, emocionais e legais.
Evidentemente, as criancas e¢ adolescentes nao sdo acometidas de maneira uniforme, mas
existe uma relagdo direta com a freqiiéncia, duracdo e severidade dos atos de bullying
(BOND et al.).

Pessoas que sofrem bullying quando criangas s3o mais propensas a sofrerem
depressdo e baixa autoestima quando adultos. Da mesma forma, quanto mais jovem for a
crianga frequentemente agressiva, maior serd o risco de apresentar problemas associados a
comportamentos antissociais em adultos e a perda de oportunidades, como a instabilidade no
trabalho e relacionamentos afetivos pouco duradouros. O simples testemunho de atos de
bullying ja ¢é suficiente para causar descontentamento com a escola e comprometimento do
desenvolvimento académico e social [Pearce e Thompson 1998].

A analise de perfis de criminosos em formacao (adolescentes) que foi desenvolvida
através de um estudo comparativo mais aprofundado sobre o comportamento dos usuarios na
utilizacao das redes sociais, levando em consideracao os principais motivos que levam esses
usuarios a praticar tais atos, assim, podemos ter um padrao de conduta e comportamento de
uma forma geral, presente na maioria dos agressores.
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Com os padroes identificados, a elaboracdo de um checklist com a sistematizacdo que
identificam praticas que os levaram a cometer os “crimes virtuais”, sem que os adolescentes
percebam que estdo cometendo. Querer ser mais popular, sentir-se poderoso, obter uma boa
imagem de si mesmo, ter influéncia sobre os demais, sdo comportamentos padroes do
agressor, levando o autor do bullying a atingir o colega com repetidas humilhagdes ou
depreciagdes, até mesmo agressoes fisicas sendo o resultado final de uma constante pratica
realizada nas redes sociais. Esse agressor ¢ uma pessoa que ndo aprendeu a transformar sua
raiva em didlogo e para quem o sofrimento do outro nao ¢ motivo para ele deixar de agir.
Pelo contrario, sente-se satisfeito com a opressao do agredido, supondo ou antecipando quao
dolorosa sera aquela crueldade vivida pela vitima.
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Figura 3 — Exemplo de violéncia praticada nas escolas expostas sem arrependimentos no
Twitter

Na Figura 3, a exposi¢do clara de uma pratica relativamente comum nas escolas, uma
agressdo fisica, derivada muitas vezes de praticas de bullying, como a simples
ridicularizagao, onde o ato de derramar a bebida pode nao ter sido acidental, onde provocou
uma reacgdo de raiva, consequentemente a agressao fisica, podendo ser enquadrada no Cédigo
Penal, sobre Lesao Corporal, art. 129.

No estudo realizado na escola e nas bases oficiais pesquisadas, constatou-se que 57%
das Meninas e 43% dos Meninos, em algum momento da sua vida escolar sofreu algum tipo
de agressdo, por outro lado 48% dos Meninos e 52% das Meninas, em algum momento
praticaram agressdes, assim podendo observar que os maiores agressores sdao do sexo
feminino, como apontou a pesquisa da Unifesp em 2014. Entre os entrevistados podemos
observar que o bullying tem vérias formas de acontecer. Muitas vezes pequenos apelidos,
insultos passam ser um tipo de agressdo que muitas vezes sofrida vao ter danos irreversiveis
na vida. As agressoes tanto verbais quanto fisicas para ser bullying ndo acontecem s6 uma
vez, mas sim, repetidamente e diariamente.

Podemos entdo constatar (Figura 4), que o principal meio de agressio se da
verbalmente, sendo 64% entre meninos e 63% entre meninas, a surpresa fica pelo percentual
de agressoes fisicas ja que 7% das meninas afirmaram ter recebido algum tipo, enquanto 6%
dos meninos fizeram a afirmagdo e 30% de ambos afirmaram que ndo sofreram nenhum tipo
de agressao, como veremos no grafico abaixo.
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Tipos de Agressoes
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Figura 4 — Tipos de Agressoes

As escolas podem aproveitar esse estudo através de um checklist organizado de
acordo com os resultados obtidos tanto na andlise da detec¢do dos cyberbullyings em si
quanto nas entrevistas com os alunos: desinteresse ou a constante auséncia do aluno — muitos
entrevistados falaram que nao tinham vontade de ir para a escola, pois sabiam que iriam ser
ridicularizados; mudanca no comportamento do aluno nas redes sociais — normalmente ele
comega a postar menos ou para de postar e comentar; ¢ queda no rendimento — observado
pela professora presente na turma no momento das entrevistas.
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Figura 5 — Parte do Cheklist que pode ser disponibilizado as escolas

\

O checklist apresentado na Figura 5 pode ser disponilizado a escola para que a
coordenacdo e o corpo docente fiquem em alerta sobre as atitudes que desencadeiam o

7

cyberbullying e crimes virtuais, contribuindo para a educagdo preventiva dos adolescentes. E
importante frisar que a participagao dos pais e responsaveis € de suma importancia, pois a
maioria dos casos de cyberbullying acontecem em suas residéncias, logo esse controle e
verificagdo ndo parte apenas da escola, a educagao preventiva dos adolescentes se da no
ambito residencial também.

5. Consideracoes Finais

As midias sociais sao recursos inovadores da contemporaneidade que precisam ser estudadas
para o desvelamento das relacdes de atores e do compartilhamento da informagao.
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A funcionalidade dos aplicativos depende da midia social da qual os dados serdo
analisados, cada midia possui uma politica de privacidade que limita a extragido de dados. E
importante, entender as limitacdes de cada rede antes de fazer extragdes, pois pode se tornar
frustrante depender de dados que ndo serdo adquiridos e a perca com o tempo serad
irreversivel. Buscamos apresentar de uma forma geral, a técnica de Text Mining, para
obtencao de dados das redes sociais, o crescimento delas vem aumentar a necessidade de se

explorar o tipo de informagao nelas contidas.

Esta pesquisa também buscou apresentar um entendimento acerca de como a rede
social vem sendo usada na potencializacdo dos chamados “crimes virtuais” e em especial o
bullying que adolescentes cometem no ambito virtual. A pesquisa partiu do principio de que
esses ‘“‘crimes virtuais” cometidos em redes sociais, por meio das novas tecnologias de
informacao e comunicagdo (ciberespaco), aproveita a velocidade das informacdes para sua
pratica nessas redes, muitas vezes sem o conhecimento prévio de que se esta infringindo leis,
consequentemente podendo ser punido por tais atos.

Diante dos objetivos desta pesquisa verifica-se que o bullying acontece hd muito
tempo no ambito escolar, se caracterizando por manifestacdes violentas tanto fisicas quanto
psicologicas, repetidamente com intencdo de agredir e intimidar. Sendo assim, concluiu-se
que a pratica do bullying sdo vivenciadas em redes sociais como nas escolas, confirmando
assim que esses tipos de agressdes independem dos diferentes niveis sdcio-econdmicos,
caracterizado como um reflexo que vem ocorrendo na sociedade.
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